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NUESTRA ENTIDAD

Naturaleza: Segun lo establecido en los articulos 113, 117 y 118 de la Constitucién Politica
y el articulo 168 de la Ley 136 de 1.994, la Personeria Distrital de Buenaventura, es un
organo de control del ente Distrital, que ejerce el Ministerio Publico, la guarday
promocion de los derechos humanos, la proteccion del interés publico y la vigilancia de la
conducta de quienes desempeian funciones publicas. La Personeria Distrital goza de
autonomia administrativa y presupuestal, conforme lo sefialan la Constitucién y la Ley.

1. PLANTEAMIENTO ESTRATEGICO

MISION:

La Personeria del Distrito de Buenaventura a través del cumplimiento de sus facultades
constitucionales y legales, vigila la conducta oficial de quienes en su ejercicio desempenan
funciones publicas, guarda y promocién los DD. HH, participa activamente en la solucién de
conflictos en la comunidad, contribuyendo a establecer la paz en el territorio.

VISION:

La Personeria del Distrito de Buenaventura para el afio 2028, serd identificada por ser una
entidad que garantiza la promocién y cuidado de los derechos humanos, participacion
activa en los territorios, realizando la vigilancia de la conducta de quienes desempefien la
funcién publica y promocionando la participacién ciudadana e incluyendo los diferentes
grupos poblacionales.

POLITICA DE CALIDAD

La personeria distrital se compromete con mejorar el bienestar y desarrollo del talento
humano, con el fin de lograr los avances oportunos en la atencién que presta la entidad
basandose en los valores de responsabilidad, transparencia, eficiencia y eficacia.

CODIGO DE INTEGRIDAD

La personeria distrital enfocada en brindar una atencién oportuna y trasparente y
confiable adopta las herramientas dictadas por la funcidn publica las cuales van en
orientar a las buenas practicas de los funcionarios publicos. En ese sentido la funcidn
define 5 valores.
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Honestidad: Actuo siempre con fundamento en la verdad, cumpliendo mis deberes con
transparencia y rectitud, y siempre favoreciendo el interés general.

Respeto: Reconozco, valoro y trato de manera digna a todas las personas, con sus virtudes
y defectos, sin importar su labor, su procedencia, titulos o cualquier otra condicion.

Compromiso: Soy consciente de la importancia de mi rol como servidor publico y estoy en
disposicion permanente para comprender y resolver las necesidades de las personas con
las que me relaciono en mis labores cotidianas, buscando siempre mejorar su bienestar.

Diligencia: Cumplo con los deberes, funciones y responsabilidades asignadas a mi cargo de
la mejor manera posible, con atencidn, prontitud, destreza y eficiencia, para asi optimizar
el uso de los recursos del estado.

Justicia: Actio con imparcialidad garantizando los derechos de las personas, con equidad,
igualdad y sin discriminacion.

2. POLITICA DE RIESGO PERSONERIA DE BUENAVENTURA

La personeria distrital de buenaventura fundamenta su politica de administracion del riesgo
en bajo los lineamientos establecidos en la Guia para la Administracion del Riesgo y el
disefio de controles en entidades publicas Versiéon 6 expedido en noviembre del 2022.
Expedido por Departamento administrativo de la funcién publica, Secretaria de
transparencia de la presidencia de la republica y el ministerio de las tecnologias y la
informacién.

El presente documento presentara los mecanismos que serviran para la identificacién y el
analisis de la gestidn, evaluacidn y tratamiento de los riesgos que puedan llegar a afectar la
mision, objetivos, planes, gestidon por procesos de la institucion. Todos los funcionarios
publicos de la entidad deberan aplicar lo establecido en el pleno ejercicio de sus funciones.

2.1 OBJETIVO DE LA POLITICA ADMINISTRACION DEL RIESGO

La personeria distrital de buenaventura en el cumplimiento de su misién y sus objetivos
estratégicos, realizara las acciones que permitan orientar y guiar a los servidores publicos
acerca de la identificacion, estudio y valoraciéon del riesgo con el fin de minimizar la
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materializacién del riesgo afectando la realizacidon de los objetivos. Para el logro de esto, se
proyectaran las siguientes acciones.

1. Identificacién y evaluacidn de riesgos: Se analizaran los factores que pueden afectar el
cumplimiento de los objetivos.

2. Desarrollo de estrategias de mitigacion: Se crearan planes para reducir o eliminar los
riesgos identificados.

3. Seguimiento continuo: Se realizard un seguimiento regular para ajustar las estrategias
segln sea necesario y asegurar que se mantenga el enfoque en los objetivos.

Ademads, esta politica tiene como finalidad proteger los recursos de la organizacion,
incluyendo:

- Recursos financieros

- Recursos humanos

- Infraestructura

En definitiva, esta politica busca asegurar que las actividades se desarrollen sin
contratiempos, garantizando asi el desarrollo efectivo de la organizacién.

3. ALCANCE

La politica de administracion de riesgos es sujeta de aplicabilidad a todos los objetivos
institucionales, planes, programas, procesos de la Entidad, a las actividades realizadas por
los funcionarios en el cumplimiento de sus funciones de acuerdo a los riesgos estipulados y
sus responsables de acuerdo a las lineas de defensa establecidas por el MIPG.

4. GLOSARIO

Los conceptos relacionados a continuacion son propuestos por parte del DEPARTAMENTO
ADMINISTRATIVO DE LA FUNCION PUBLICA (DAFP). A partir del analisis de fallos de
responsabilidad fiscal y literatura investigada sobre el tema.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacién.
Suele considerarse como una combinaciéon de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Riesgo de Corrupcidn: Posibilidad de que por accidon u omisidn, se use el poder para

Desviar la gestidon de lo publico hacia un beneficio privado.
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Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a

La exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1
afo.

Causa: Todos aquellos factores internos y externos que solos o en combinacion con
Otros, pueden producir la materializacién de un riesgo.

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo
Que impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Impacto: Las consecuencias que puede ocasionar a la organizacién la materializacion
Del riesgo.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar
La probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente,
Dentro de unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
Inherente.
Control: Medida que permite reducir o mitigar un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
Constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
Puede presentar el riesgo.

5. METODOLOGIA

Esta etapa tiene como fin realizar un analisis inicial de la estructuracién del riesgo y la
gestidn que se haya ejecutado desde cada una de las dependencias de la entidad, teniendo
en cuenta el contexto estratégico de sus objetivos y metas. Con el fin de identificar los
factores internos y externos que afecten el cumplimiento de los objetivos.

Para ello la funcién publica estructura la metodologia en los siguientes pasos:
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CONOCIMIENTO 11500
WSIGH
m‘l‘[s DE E :. uE LA' EH"ﬂhD :. Ohjativos estratégicos
INICIAR CON Flaneacidn institucional
1 § Carsspgrizaciongs o o5 rnEEsns
PROCESOS —3 F::qul;:;mgrngramns 0 proyecios
PASD | poLITICA DE . . 1.1 Lineamientos de la
i@ aomnisTRACION [ ;'"E“m'e.".m 3 | politica.
1 DE RIESGOS e la politica 1.2 Marco conceptual para
a8l apatitc del riesgo
: 2.1 Andlisis de Objetivos Estratégicos v delos
. E PASD IDENTIFICA t”.:lu PrOCESng,
METODOLOGIA ..o.. of miEscos | 7| 2.2 identificacion de los puntos de riesgo
PARALA : 2.3 Identificacién de dreas de impacto
ADMINISTRACION 2.4 identificacidn de dreas de faclores de Riesga
DE RIESGOS ; 2.5 Descripcién del Rissgo
2.6 Clasificacion del Riesgo
3.1 Andlisis de riesgos
: PASD ' 3.2 Evaluacidn del riesgo
2 H;'}LEEE?E: 3| 3.3 Estrategias para combatir el riesgo
3.4 Herramientas para la gestién del riesgo
3.5 Monitoreo y revisidn

4. Lineamientos riesgos relacionados con posibles
aclos de cormupeian,

5. Lineamientos resgos de seguridad ce la
informacin

Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas Version 6, Noviembre 2022.
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6. POLITICA DE ADMINISTRACION DEL RIESGO

6.1 LINEAMIENTOS DE LA POLITICA DE RIESGOS

{QUE ES?

Declaracion de la direccion y las

intenciones generales de una EUUlEH LA ESTABLECE?
organizacion con respecto 8 la gestidn

del riesgo (NTC ISO31000 Mumeral 2.4). La Alta Direccion de la entidad

La gestidn o administracidn del riesgo Con el liderazgo del representante legal
establece lineamientos precisos acerca Con la participacion del Comité Institucional
el ':”'_1”'1" ento, manejo y seguimignto |l Coordinacién de Control Interno

a los riesgos, /

POLITICA DE
ADMINISTRACION
i DE RIESGOS _
L{0UE 5E DEBE TENER LQUE DEBE CONTENER?
EN CUENTA? hh""'-"'-r Se debe establecer su alineacion con  los objetives
Objetivo: | estratégicos de la entidad y gestionar los riesgos a un
Objetivos estratégicos de la entidad nivel aceptable,

La administracidn de riesgos debe ser extensible ¥
aplicable a todos los procescs de la entidad. En el
caso de los I"iE"Sl;ll:lE de “E-quJl"ileiE digital, estos se de-
ben gestionar de acuerda con los criterios diferencia-
Mfﬂﬂﬂlﬂl'ﬁ:}E EIE BT uni,:ﬂu |j|'| Les descritos en el modela de EIE'I;II.I'IU-EU Y privaecidad
de la informacion (ver caja de herramientas)

Miveles de responsabilidad frente

al manejo de riesgos Alcanee

utilizados para dar a conocer la

Niveles de | Decisidn informada de tomar un esn0 particular

politica  de riesgos en todos los aceptacion | INTC BTC137, Numeral 3.7.16]. Para riesgo de co-

niveles de la entidad

al riesgo: rrupaign es inaceptable.
Esta tabla de andlisis varard de acuerdo con la com-
Hiveles para plejidad de cada entidad, sera necesario coniderar ol
——_— sectar al gue pr.*".r!nr.-r.n [riesga de la operacién, los
FECUrS0S AUMancs ¥ fisicos con los gue cuenta, su ca-
impacto: pacidad financiera, usuarios a los que atiende, entre

otros aspectos)

Tratamiento | Procese para modificar el riesogo (NTC GTCLAT, Mu-
de riesgos: | meral 3.8.1)

Periodicidad para el seguimients de ssuerda con el nivel de riesgo residual.

Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas Version 6, Noviembre 2022.
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6.2 MARCO CONCEPTUAL PARA EL APETITO DE RIESGO

Teniendo en cuenta que dentro de los lineamientos para la politica de
Administracién del riesgo se debe considerar el apetito del riesgo, a continuacién
Se desarrolla conceptualmente este tema, a fin de contar con mayores elementos
de juicio para su andlisis en cada una de las entidades, iniciando con las
Siguientes definiciones:

Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos.

Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacidn con sus
objetivos, el marco legal y las disposiciones de la alta direccién. El apetito de riesgo puede
ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la entidad.

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccidn considera que no seria posible el logro de los
objetivos de la entidad.

7. IDENTIFICACION DEL RIESGO

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajoel  control de
la organizacidn, para ello se debe tener en cuenta el contexto estratégico en el que opera
la entidad, la caracterizacion de cada proceso que contempla su objetivo y alcancey,
también, el analisis frente a los factores internos y externos que pueden generar riesgos
gue afecten el cumplimiento de los objetivos. Se aplican las siguientes fases:

7.1 Analisis de objetivos estratégicos y de los procesos:
Este paso es muy importante, dado que todos los riesgos que se identifiquen deben tener
impacto en el cumplimiento del objetivo estratégico o del proceso.
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Anadlisis de objetivos estratégicos Anidlisis de los objetives de proceso

) . ) Los objetivos de proceso deben ser analizados con
La entidad debe analizar los objetivos estratégicos . . )
_ N ) ) base en las caracteristicas minimas explicadas en
e identificar los posibles riesgos que afectan su ) )
) n el punto anterior, pero ademdas, se debe revisar
cumplimiento y gue puedan ocasionar su exito o ) ) ) o
¢ gue los mismos estén alineados con la Mision vy
racaso, . .
la Visidn, es decir, asegurar que los objetivos de
) ) praceso contribuyan a los objetivos estratégicos.
Es necesario revisar que los objetivos estratégicos

ze encuentren alineados con la Misidn y la Visidn ) . ) )
- ) ) A continuacidn encontrard un ejemplo de
Institucional, asl come, analizar su adecuada o o
analisis en el proceso de contratacion:

formulacian, es decir, gue contengan las siguientes

caracteristicas  minimas:  especifico, medible, ) o )
La entidad debe adguirir con oportunidad v
alcanzable, relevante y proyectado en el tiempo ) o i
) o calidad técnica, en no menos del 90%, los bienes
[SMART por sus siglas en inglés). ) .
y servicios requeridos para su continua operacian,

Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas Version 6, Noviembre 2022

Para el analisis de los objetivos estratégicos y su alineacion con la misién y visiéon de la
entidad, la funcién publica plantea el uso de las caracteristicas denominadas SMART, la
cual explica su estructura en la siguiente imagen.

(Eq Specific (especifico): Lo importante es resolver cuestiones como:
' qué, cuando, como, donde, con qué, quién. Considerar el orden y
los necesarios para el cumplimiento de la misién.

- Mensurable (medible): Para ello es necesario involucrar
mﬁ algunos nimeros en su definicion, por ejemplo, porcentajes o
cantidades exactas (cuando aplique).

Achievable (alcanzable); Para hacer alcanzable un objetivo

.-"{,ﬂ-, se necesita un previo analisis de lo que se ha hecho y logrado
hasta el momento. Esto ayudara a saber si lo que se propone
es posible o codmo resultaria mejor.

e informacién de actividades previas, a fin de contar con

—Dg Relevant (relevante): Considerar recursos, factores externos
elementos de juicio para su determinacian.

Timely (temporal): Establecer un tiempo al objetive ayudara a

“u" saber si lo que se esta haciendo es lo éptimo para llegar a la
meta, asi mismo permite determinar el cumplimiento vy
mediciones finales.

Fuente: Direccion de Gestion y Desempedio Institucional de Funcidn Puablica, 2020.
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7.2 Identificacion de los puntos de riesgo: son actividades dentro del flujo del proceso
donde existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo
operativo y deben mantenerse bajo control para asegurar que el proceso cumpla con su

objetivo.
CADENA DE VALOR PUBLICO

EFICIENCIA EFICACIA

Relacion entre los insumos Cumplimiento de los
y los productos objetivos
5

EJECUCION RESULTADOS

Fuente: Direccion de Gestion y Desempefio Institucional de Funcion Piblica, 2017

7.3 Identificacion de areas de impacto: el area de impacto es la consecuencia econémica
o reputacional a la cual se ve expuesta la organizacion en caso de materializarse un riesgo.
Los impactos que aplican son afectacion econémica (o presupuestal) y reputacional.

7.4 Identificacion de areas de factores de riesgo: son las fuentes generadoras de riesgos.
7.5 Descripcion del riesgo

La descripcidon del riesgo debe contener todos los detalles que sean necesarios y que sea
facil de entender tanto para el lider del proceso como para personas ajenas al proceso. Se

propone una estructura que facilita su redaccién y claridad que inicia con la frase
POSIBILIDAD DE y se analizan los siguientes aspectos:

¢Queé? ¢Como? (Por qué?
|
|
Ri ) ;
1eSgo == :
'L
Los
Lo que puede Ocurrir controles entran a
stacar estas
; .
Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por ia Direccion de Gestion y

Desempeno Institucional de Funcion Publica, 2020
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La anterior estructura evita la subjetividad en la redaccidn y permite entender la forma
como se puede manifestar el riesgo, asi como sus causas inmediatas y causas principales o
raiz, esta es informacion esencial para la definiciéon de controles en la etapa de valoracién
del riesgo.

Desglosando la estructura propuesta tenemos:

Impacto: las consecuencias que puede ocasionar a la organizacidn la materializacién del
riesgo.

Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta
el riesgo, las mismas no constituyen la causa principal o base para que se presente el
riesgo.

Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se
puede presentar el riesgo, son la base para la definicidn de controles en la etapa de
valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir
mas de una causa o sub causas que pueden ser analizadas.

Premisas para una adecuada redaccién del riesgo

No describir como riesgos u omisiones ni desviaciones del control.

No describir causas como riesgos

No describir riesgos como la negacién de un control.

No existen riesgos transversales, lo que pueden existir son causas transversales.

7.6 CLASIFICACION DE LOS RIESGOS

Con el fin de mantener una terminologia comun para las actividades de gestién de riesgos,
la Entidad establece la siguiente clasificacidén de riesgos:
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Ejecucion y
administracién de
procesos

Fraude externo

Fraude interno

Pérdidas derivadas de errores en la ejecucion y administracion de procesos.

Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no

participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos
indebida,

regulaciones legales o internas de la entidad en las cuales esta involucrado por

delictivos abuso de confianza, apropiacion incumplimiento de

lo menos 1 participante interno de la organizacion, son realizadas de forma

intencional y/o con animo de lucro para =i mismo o para terceros.

Fallas tecnologicas

Relaciones laborales

Errores en hardware, soffware, telecomunicaciones, interrupcion de servicios

basicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,
salud o seguridad, del pago de demandas por dafios personales o de

discriminacian.

Usuarios, productos y
practicas

Danos a actives fijosi
eventos externos

Fallag negligentes o involuntarias de las obligaciones frente a los usuarios y que

impiden satisfacer una obligacion profesional frente a éstoz.

Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros

riesgos/eventos externos como atentados, vandalismo, orden publico.

Fuente: Adaptado del Curso Riesga Operative Universigad del Rosano por Ia Dirsccibn de Gestion y

Desempefio Institucional de Funeian Plblica, 2020.

"= Factores de Riesgo

E i0 y‘ 0o “:“ . -------- EETE Y 3 Procesos

Fraude externo @evrsnrnnnncnnnans »> Evento exte mo
Fraude interno @=ccesannns eeach Talel‘lto humano

Falluucnolbgicas @reosvennnnnnnns > Tecnologia

Ralnclomey laticrales Wonrs ennaisiians » Pueden asociarse

v Sadnhey SR a varios factores

e L Perenesnenas sasesed Infraestmctura

fios a activos
i @-rrererannnnsans > Evento extemo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y

Desempeifio Institucional de Funcion Piblica, 2020
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8. VALORACION DEL RIESGO

{EN QUE CONSISTE?
Establecer la probabilidad de

ocurrencia del riesgo y el nivel de

VALORACION

consecuencia o impacto, con el
DE RIESGDS

fin de estimar la zona de riesgo
inicial (RIESGD INHERENTE).

A

gresnen (ELEHENTUS QUE LO DESARRULL#N} """ :
v v
3.1. ANALISIS DE RIESGOS 3.2. EVALUACION DE RIESGOS
Se busca establecer la probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo y sus del analisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final
(RIESGO INHERENTE). (RIESGO RESIDUAL)

Fuente: Direccion de Gestion y Dese

8.1 andlisis de riesgos: en este punto se busca establecer la probabilidad de ocurrencia
del riesgo y sus consecuencias o impacto.

8.1.1 Determinar la probabilidad: se entiende como la posibilidad de ocurrencia del
riesgo. Para efectos de este andlisis, la probabilidad de ocurrencia estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. De este 40 modo, la
probabilidad inherente sera el nUmero de veces que se pasa por el punto de riesgo en el
periodo de 1 afo.

Bajo este esquema, la subjetividad que usualmente afecta este tipo de analisis se elimina,
ya que se puede determinar con claridad la frecuencia con la que se lleva a cabo una
actividad, en vez de considerar los posibles eventos que pudiesen haberse dado en el
pasado, ya que bajo esta dptica, si nunca se han presentado eventos, todos los riesgos
tendran la tendencia a quedar ubicados en niveles bajos, situacion que no es real frente a
la gestidn de las entidades publicas colombianas.

Como referente, a continuacion se muestra una tabla de actividades tipicas relacionadas
con la gestion de una entidad publica, bajo las cuales se definen las escalas de
probabilidad:
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Frecuencia de la Probabilidad
Actividad Actividad frents al Riesgo
Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento humano, juridica, .
administrativa Mensual Media
v
Contabilidad, cartera Semanal Alta
Tecnologia (incluye disponibilidad de
aplicativos), tesoreria
En materia de tecnologia se tiene en cuenta 1 .
hera funcionamiento = 1 vez Diaria Muy alta
Ej.: Aplicative FURAG esta disponible durante 2 meses
as 24 horas, en consecuencia su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas.

Fuent

A continuacién se relaciona la tabla que define los criterios para definir el nivel de
probabilidad.

Frecuencia de la Actividad Probabilidad

Muy Baja La actwlldgd que conlleva B.I riesgo se ejecuta 20%
como méximos 2 veces por afio

La actividad que conlleva el riesgo se gjecuta de o
. 40%
3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de

Medi B0Y%
“ 24 a 500 veces por afio ’
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y méximo 5000 veces 80%
por afo
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

por la Direccion de Gestion y

1 Ri

Fuente: Adaptado del Cul

Nota: Dependiendo del tamafio y complejidad de los procesos de la entidad, la tabla podra
ser ajustada o adaptada a las necesidades de la personeria distrital de buenaventura.

8.1.2 Determinar impacto: Para la construccién de la tabla de criterios se definen los
impactos econdmicos y reputacionales.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como
reputacional, con diferente niveles se debe tomar el nivel mas alto, asi por ejemplo: para
un riesgo identificado se define un impacto econémico en nivel Frecuencia de la Actividad
Probabilidad Muy Baja La actividad que conlleva el riesgo se ejecuta como maximos 2
veces por afio 20% Baja La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por
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afio 40% Media La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces por afio
60% Alta La actividad que conlleva el riesgo se ejecuta minimo 500 veces al afio y maximo
5000 veces por afio 80% Muy Alta La actividad que conlleva el riesgo se ejecuta mas de
5000 veces por aifo 100% 42 insignificante e impacto reputacional en nivel moderado, se
tomara el mas alto, en este caso seria el nivel moderado.

Bajo este esquema se facilita el andlisis para el lider del proceso, dado que se puede
considerar informacion objetiva para su establecimiento, eliminando la subjetividad que
usualmente puede darse en este tipo de analisis. En la tabla se presentan los criterios para
medir el impacto.

Afectacion Econdmica Reputacional
Leve 20% Aactacian menor 2 10 SMLMY El riesgo alfel:la la imagen de algun area de la
organizacion.
El riesgo afects la imagen de la entidad
Menor-40% Entre 10 y 50 SMLMV internamente, de conocimiento general nivel

interno, de junta directiva y accionistas ylo de
proveedones.
El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV alguncs usuaros de relevancia frente al logro
de los objetivas.
El riesgo afecta |a imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMY efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrafico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

8.2 Evaluacion de riesgos:

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

8.2.1 Anadlisis preliminar (riesgo inherente): se trata de determinar los niveles de
severidad a través de la combinacion entre la probabilidad y el impacto. Se definen 4
zonas de severidad en la matriz de calor.
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Impacto
Wy dlia
gl
A
8%
= Meda
g oty Medarack:
[
-
EBaja
0% £
Muy Baja
20%%
Lewe s ra— Mayor Catsmlrific
2P % e 5P 0%

Fuenfe: Adaptado del Curso Riesgo Operativo Universidad def Rosario por la Direccion de Gesfion y
Desempedo Instifucional de Funcion Puablica, 2020.

8.2.2 Valoracidn de controles: en primer lugar, conceptualmente un control se define
como la medida que permite reducir o mitigar el riesgo. Para la valoracién de controles se

debe tener en cuenta:

- Laidentificacion de controles se debe realizar a cada riesgo a través de las entrevistas
con los lideres de procesos o servidores expertos en su quehacer. En este caso si

aplica el criterio experto.

- Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.

8.2.2.1 Estructura para la descripcion del control: para una adecuada redaccién del
control se propone una estructura que facilitard mas adelante entender su tipologia y
otros atributos para su valoracion. La estructura es la siguiente:

- Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificard el sistema que

realiza la actividad.
- Accidn: se determina mediante verbos que indican la acciéon que deben realizar como

parte del control.
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- Complemento: corresponde a los detalles que permiten identificar claramente el
objeto del control.

8.2.2.2 Tipologia de controles y los procesos: A través del ciclo de los procesos es posible
establecer cuando se activa un control y, por lo tanto, establecer su tipologia con mayor
precision. Para comprender esta estructura conceptual, en la siguiente figura se
consideran 3 fases globales del ciclo de un proceso asi:

Entradas Interrelaciones Salidas
* Recursos gue reguiere & proceso +Actvidadis de permiben transtonrar ks » Froductas y/'o senvicios del proceso
eniradad & productss ylo sercks

Confrolkes Controles Confroles

Prevenfvos Detectivos Corractivos
Vi 3 las causas del fesgo Drefeda que alge oourme y devueke & Atacan & impacto fenls i
Alacan la probabilidad de proceso a los conroles preventios la materializacion del

ocurencia & nesgo Atacan la probabiidad de ocurrencia rizsgo
ded rizsgo

Tipos de controles: Control preventivo: control accionado en la entrada del
proceso y antes de que se realice la actividad originadora del riesgo, se busca
establecer las condiciones que aseguren el resultado final esperado.

Control detectivo: Control accionado durante la ejecucién del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

Control correctivo: Control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

Y su ejecucioén se da de dos maneras

Control manual: Controles que son ejecutados por personas.
Control automatico: Son ejecutados por un sistema.
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8.2.2.3 Andlisis y evaluacion de los controles: Atributos: A continuacién se
analizan los atributos para el disefio del control, teniendo en cuenta caracteristicas
relacionadas con la eficiencia y la formalizacién.

La siguiente tabla se puede observar la descripcién y peso asociados a cada uno asi:

Caracteristicas Descripcion Peso
Va hacia las causas del riesgo
Preventivo |aseguran sl resultado final 25%
esperado.

Detecta que algo ocurre y
devuelve ¢l proceso a los

TV : [}
[po Detectivo controles preventivos. 15%
atribut i Se pusden gensrar reprocesos
Atributos de
eficiencia Dado que permiten raducir el
- Correctivo impacte de la materializacion 10%

del riesgo, tienen un costo en su
implementacion.

Son actividades de
procesamiento o validacidn de
Implementacion | Automatico |informaciin que se ejecutan por | 25%
un sistema ylo aplicativo de
manera automatica sin la

Caracteristicas Descripcion Peso
intervencion de personas para
su realizacion

Controles que Son ejecutados
Manual por una persona, tiene implicito 15%
gl error humano

Controles gque estan
nentados en el proceso, ya

Documentado

Documentacion

jecuta
encuentran
n ningun
»pio del proceso

Sin
documentar

‘Atributos El control se aplica siempre que
informativos Continua se realiza la actividad que

coniieva el nesgo

Frecuencia
ontrol se aplica
Aleatona eatoriamente a la actividad

o
que conlleva el riesgo

control deja un registro
Con registro |permite evidencia la ejecucion -
Evidencia del control

control no deja reqistro de la
9ISl ejecucion del control

Nota: Los atributos informativos solo permiten darle formalidad al control y su fin
es el de conocer el entorno del control y complementar el analisis con elementos
cualitativos; sin embargo, estos no tienen una incidencia directa en su efectividad.
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Movimiento en la matriz de calor acorde con el tipo de control

Controles Atacan
Correctivos Impacto

Preventivos y gy
Detectivos
Atacan E £y
probabilidad &
o

Leve Mo Wigerada Wayor CemyTio
Fosy A0 L ars 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Decempefio Institucicnal de Funcion Pablica, 2020

8.2.3 Nivel de riesgo (riesgo residual): Es el resultado de aplicar la efectividad de los
controles al riesgo inherente.

Para la aplicacién de los controles se debe tener en cuenta que los estos mitigan el riesgo
de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los
controles, el siguiente control se aplicara con el valor resultante luego de la aplicacion del
primer control. A continuacion se ilustra en la tabla la aplicacidn de controles para

establecer el riesgo residual.

Calle 2 Edicio CAD, Piso 10. Teléfono 2978928
E-mail: personeria.distrital@personeriabuenaventura.gov.co
www.personeriabuenaventura.qov.co
Buenaventura, valle del cauca



mailto:personeria.distrital@personeriabuenaventura.gov.co
http://www.personeriabuenaventura.gov.co/

PERSONERIA
DISTRITAL

o
,‘./-A _~J) DE BUENAVENTURA
NIT 835 000010-3

Datos relacionados con la Datos valoracion de
Riesgo probabilidad e impacto Calculos requeridos
5 controles
inherentes
Probabilidad | . V:;s:f;‘ﬁ” som | 60" 40% = 24%
inherente ’ | 60% - 24% = 36%
preventivo
Valor Valoracion 36%" 30% = 10,8%
Posibilidad de robabilidad Ch T
pérdida economica Zra aplicar 2° 36% | control 2} 30% 36% - 10.8% =
. P p detectivo 25,2%
por multa y sancion control
del ente regulador "o opapilidad | 25,2
debido a la Residual %
adquisicion de
bienes y servicios sin Impacto 80%
el cumplimiento de Inherente
los requisitos No se tienen
normativos. comrgles para NIA NIA NIA NIA
aplicar al
impacto
Impacto o
Residual E0%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestfién y
Desempefio Institucional de Funcién Piblica, 2020.

A continuacidn se relaciona los ejemplos propuestos para los mapas de riesgo. Este
incluye la matriz de calor correspondiente.

Formato mapa de riesgos
Parte 1 identificacion del riesgo:

Tabls § Ejampl mapa de riesgos acorde con ol ojemplo propmesto

— Geslisn de recurscs
Dijetiva: Adquirir con oportunidad y calided kecnica los bienes y servicios requeridos por la enkided para =u continus operacion
Inicia con el analizsis de pecesidades pars cads une de lo= procesos de la entidad [plan anuel de adquiziciones] ¥ bermina con las compras y conkrabacion
Alcance: requeridas bajo lns especificaciones fEcnicas y normativas estshlecidas
Canea . S B (Clasificacion | Frecu | Probabilidad Impacte . .
Impacts P Cauzarac [Descripoion del mesgo riesge e e —— % i k] Zona de riesge inherenss

Paclbilded de aleciacion

Wit y incumplniesio | scosomice por mults N
N Ejecudon y
Afecindion sandion de de ko3 mquisios | senciomes del osganismo de .
1 N sdminkirecion 120 Moderada o
voramics | orpanismo de | pese comiral debida I edguizicion
Be procesas
coni Conraiacion de bisses y senicios faers de

15 reguerimiesics romadees

Kota: Le columes referencla e suplers pam manteser of consecutlve de Mesgos, asi el esge salga ded mage no existe #5390 Con el mismo mamero. Usa entided puede b on o
riesgo 153, pero bemer 70 Aespos, |0 qwe permibe Beaar una iraza de bos despos. Esie Informacion ks debe adminisirar la oficisa asesors de plansackos g gerencls de Hesges
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Parte 2 Valoracion del riesgo:

Afectacion Atributos r - E —
2 E £ 2
- - = = = o
-8 T (% o
£ . 3|, 3|25 (2223 |3= 3 F | :
5 Descripcion del control = i g | % F _= 2 ‘E 3 = ! H & % " L i
= = 3 - - =
g - 2 | g - g = = | @
= HERSLIERE R AR ERE i e
N g% |a |” e B 3 2
[ Y E L=
El profesional del drea de contratos
werifica que la informacian
suminisirada por el proveedor
lorrespenda con los requisitos
l=lablecidos de coniratacion a -
=
fraves de una lisks de chegues P’ L E
= = = | = =
1 Honde estén los requisiles de X ‘E' £ 40% H = E 6% .‘ 5.2% g
. £ |5 E H o a2 2
rfarmacion y ln revisidn can ln FRE E E 5 -
rformacicn fisics suminisirads poe - =] E‘
el provesdor, los contratos que
lcumplen =on regiztrados en el
lsiziema de informacion de
lrontratacion.
& fect: Atribut
ctacion ributos : -: E }
- - - 3 - (3 = &
g - $l2 |2 |=|2|2% |2 3 3
E n!!l:l'ipl:iaﬂ del contral - -E - i % E .i ': : % : } = 'g = .E
: HEWE 3 $ |28 (3¢ :
$ 3|5 [F|5|= |8 |2 |3 |32 |3 $ :
E HENE R G H £
e =] = = E (]
El jefe de del area de contrabos
werifica &n el sisiema de
nformacicn de confratacion la
nformacicn registrada par e
profesioral asigrado y apruska & -
)
procesc pars firma del ordenador 2 |= ; = =
2 = |5 |ms | % 2 §. 25,2%
[l gasto, =n &l sisfema de g |E E = -3
5 |3 E (%
nfermacion quadn &l regisiro (=] E @ E
leorrespendiente, er caso de
lenconirar inconsistencias, devuelve
el procesc al peefezional de
lsentratos asignado
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Parte 3 Planes de accion (para la opcion de tratamiento reducir):

Flan de Accion Reaponsable ~ T SBEF:EM Seguimianto Eatado
Autamatizar la lista Se han
de chegueo gque adelantadao las
utiliza el profesional actividades de
de contratacion, a fin levantamiento de
de reducie la Oficina de TIC 30/ 142020 J0/06/2020 requerimientos En curso
posikilidad de error funcionales para
humano y elevar la la automatizacian
productividad de de la lista de
proceso. chegueo.
Fusata: Adapisdo del Corso Riesgo Opevathes Lnivarsidad dai Rosano por b Direccidn de Gashdo y Desempedo shiucional de Fusckin Pobbos, 2020

8.3 Estrategias para combatir el riesgo:

Decisidn que se toma frente a un determinado nivel de riesgo, dicha decisidon puede ser
aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para procesos en
funcionamiento, cuando se trate de procesos nuevos, se procede a partir del riesgo
inherente.

La siguiente figura ilustra las tres opciones mencionadas y su relacién con la necesidad de
definir planes de accién dentro del respectivo mapa de riesgo.

. Mitigar
Reducir - Después de realizar un analisis v
Después de realizar un andliss y Plan« < | considerar los niveles de riesgo se
considerar que el nivel de riesgo es ACCI@%;‘ implementan acciones que mitiguen el

dto, se determina tratarlo mediante
transferencia o miligacion del mismo.

nivel de riesgo. No necesarmiente es
un control adicional

Transferir

Después de realizer un andliss, se .
considera que la mejor estralegia es Evitar

tercenzar &l proceso o trasladar e
riesgo a través de seguros o pdlizas

La responsabiidad econdmica recae
el tercero, pera no se transfiere
nsabiidad sobre el tema
reputacional

Después de realizar un analisis y
considerar que el nivel de riesgo es
demasiado alo, se determina NO
asumir la actividad que genera este
riEsgo.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeiio institucional de Funcion Publica, 2020.
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8.4 Herramientas para la gestion del riesgo:
Producto de la aplicacién de la metodologia se contara con los mapas de riesgo. Ademas
de esta herramienta, se tienen las siguientes:

8.4.1 Gestidn de eventos: un evento es un riesgo materializado, se pueden considerar
incidentes que generan o podrian generar pérdidas a la entidad, se debe contar con una
base histdrica de eventos que permita revisar si el riesgo fue identificado y qué sucedié
con los controles. En caso de que el riesgo no se hubiese identificado, se debe incluir y dar
el tratamiento correspondiente de acuerdo con la metodologia.

Algunas fuentes para establecer una base histdrica de eventos pueden ser:

- Mesa de ayuda

- Las PQRD (peticiones, quejas, reclamos, denuncias)

- Oficinajuridica

- Lineas internas de denuncia

8.4.2 Indicadores clave de riesgo: hace referencia a una coleccion de datos historicos, por
periodos de tiempo, relacionados con algun evento cuyo comportamiento puede indicar
una mayor o menor exposicion a determinados riesgos. No indica la materializacion de los
riesgos, pero sugiere que algo no funciona adecuadamente y, por lo tanto, se debe

Investigar.
Ejemplo indicadores clave de riesgo.
PROCESO ASOCIADO INDICADOR METRICA
Tiempo de interrupcion de | Ndmero de horas de
_ aplicatives criticos en el interrupcion de
1c mes aplicativos criticos al mes
Reportes emitidos al Nimero de reportes
FINANCIERA regulador fuera de mensuales remitidos
tiempo establecido fuera de términos
Reclamos de usuarios por | % solicitudes mensuales
incumplimiento a términos | fuera de términos
ATEMNCION & = £ a lay y reit aci = = . - -
ATENCION AL USUARIO d_,_u__-,-'c eiteraciones de % solicitudes reiteradas
solicitudes por conceptos por tema
no adecuados
Errores en transacciones Volumen de
ADMINISTRATIVO Y y su impacto en la gestion | transacciones al mes
FINANCIERA presupuestal sobre la capacidad
disponible
Rotacién de personal % de nuevos empleados
— ue abandonan el puesto
TALENTO HUMANO 4 : P -
dentro de los primeros 6
meses
Fuente: Adapfado del listado de indicadores y métricas (www.riesgoscero.com) por Ia Direccion de Gestion y

Desempefio Institucional de Funcion Pablica, 2020
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8.5 Monitoreo y revision:

El modelo integrado de planeacién y gestion (MIPG) desarrolla en la dimensién 7 el
Modelo Estandar de Control Interno (MECI) y las lineas de defensa como eje articulador
para identificar la responsabilidad de la gestién del riesgo y control. Que estd distribuida
en diversos servidores de la entidad.

LINEA DE DEFENSA ROL RESPONSABILIDADES

Estratégica Alta Direccion e Estableceryaprobar
la Politica de
administracion del
riesgo la cual incluye
los niveles de
responsabilidad vy
autoridad.

e Definir 'y hacer
seguimiento a los
niveles de
aceptacion.

e Analizar los cambios

en el entorno
(contexto interno vy
externo) que
puedan tener un
impacto

significativo en la
operacion de la
entidad y que

puedan generar
cambios en la
estructura de

riesgos y controles.

e Evaluar el estado del
sistema de control
interno y aprobar
las modificaciones,
actualizaciones y
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acciones de
fortalecimiento.

Primera Linea Lideres de Procesos e |dentificar y valorar
los riesgos que
pueden afectar los
programas,

proyectos, planes y
procesos a su cargo
y actualizarlo
cuando se requiera.

e Definir, aplicar vy
hacer seguimiento a
los controles para
mitigar los riesgos
identificados
alineados con las
metas y objetivos de
la entidad.

e Supervisar la
ejecuciéon de los
controles aplicados
por el equipo de
trabajo en la gestion
del dia a dia,

detectar las
deficiencias de los
controles y
determinar las

acciones de mejora.

e Desarrollar

ejercicios de
autoevaluacion para
establecer la

eficiencia, eficacia y
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efectividad de los
controles.

e Informar a la oficina
de planeacién
(segunda linea)
sobre los riesgos
materializados en
los programas,
proyectos, planes
y/o procesos a su

cargo.
Segunda Linea Oficina Asesora de e Asesorar a la linea
Planeacién estratégica en el

analisis del

contexto interno y
externo, para la
definicion de la
politica de riesgo, el
establecimiento de
los niveles de
impacto y el nivel
de aceptacion del
riesgo.

e Consolidar el Mapa
de riesgos
institucional
(riesgos de mayor
criticidad frente al

logro de los
objetivos) y
presentarlo  para
analisis y

seguimiento ante el
Comité de Gestiony
Desempeifio
Institucional.
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e Acompanar,
orientar y entrenar
a los lideres de
procesos en la
identificacion,
analisis y valoracion
del riesgo.

e Monitorear los
controles
establecidos por Ia
primera linea de
defensa acorde con

la informacidn
suministrada  por
los lideres de
procesos.

e Promover ejercicios
de autoevaluacién
para establecer la
eficiencia, eficaciay
efectividad de los
controles.

Tercera Linea Oficina de Control Interno e Proporcionar
aseguramiento
objetivo sobre Ia
eficacia de la
gestion del riesgo y
control, con énfasis
en el disefio e
idoneidad de los
controles
establecidos en los
procesos.

e Proporcionar
aseguramiento
objetivo en las
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areas identificadas
no cubiertas por la
segunda linea de
defensa.

e Asesorar de forma
coordinada con la
Oficina de
Planeacién, a |la
primera linea de
defensa  en la
identificacién de los

riesgos
institucionales y
diseino de
controles.

e Recomendar
mejoras a la politica
de administracion
del riesgo.

9. LINEAMIENTOS PARA EL ANALISIS DE RIESGO FISCAL

9.1 Control fiscal interno y prevencidn del riesgo fiscal:

El DAFP incluye en esta nueva actualizacidn de la politica de gestion del riesgo, el capitulo
de riesgo fiscal el cual tiene como finalidad prevenir la constitucidon del elemento medular
de la responsabilidad fiscal, que es el dafio al patrimonio publico, representando en el
menoscabo, disminucién, perjuicio, detrimento, pérdida, o deterioro de los bienes o
recursos publicos, o a los intereses patrimoniales del Estado (Decreto 403, 2020, art.6).

El control fiscal busca tener un control permanente al recurso publico, para ello una de las
estrategias que plantea es articularse con el sistema de control interno, con lo cual surgen
conceptos como:

Calle 2 Edicio CAD, Piso 10. Teléfono 2978928
E-mail: personeria.distrital@personeriabuenaventura.gov.co
www.personeriabuenaventura.qov.co
Buenaventura, valle del cauca



mailto:personeria.distrital@personeriabuenaventura.gov.co
http://www.personeriabuenaventura.gov.co/

PERSONERIA
DISTRITAL

o
ﬁl _~J) DE BUENAVENTURA
NIT 835 000010-3

- Control fiscal multinivel: Es la articulacion entre el sistema de control interno (primer
nivel de control) y el control externo (segundo nivel de control), con la participacion
activa del control social.

- Control fiscal interno (CFI): Primer nivel para la vigilancia fiscal de los recursos
publicos y para la prevencién de riesgos fiscales y defensa del patrimonio publico. El
Control Fiscal Interno, hace parte del Sistema de Control Interno y es responsabilidad
de todos los servidores publicos y de los particulares que administran recursos,
bienes, e intereses patrimoniales de naturaleza publica y de las lineas de defensa, en
lo que corresponde a cada una de ellas. El Control Fiscal Interno es evaluado por la
Contraloria respectiva, siendo dicha evaluacién determinante para el fenecimiento de
la cuenta.

Sertencia C-103  Aeto Legislative
la 115 04 de 2015

Nivel 1 Nivel 2
Sistema de Control Interno Caontrol Externo

Fuente: Elaboracién Direccién de Gestion y Desempefio Institucional de Funcién Piblica, 2022.

Gestion del riesgo fiscal:

Para la gestidn del riesgo fiscal se utiliza la metodologia planteada desde el inicio la
cual comprende los pasos de (identificacion, analisis y valoracion) la cual debe
articularse con el analisis general de los riesgos institucionales. Para lograr un
esquema integral que facilite el seguimiento por parte de los lideres del proceso.

9.2 Definicion y elementos del riesgo fiscal: Efecto dafioso sobre recursos publicos o
bienes o intereses patrimoniales de naturaleza publica, a causa de un evento
potencial. (Norma ISO 31000)
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Elementos que componen la definicién:

EFECTO: es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

EVENTO POTENCIAL: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal,
se relaciona con una potencial accidon u omisidn que podria generar dafio sobre los
recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica.
Lo anterior se puede resumir de la siguiente manera.

Evento Potencial (Potencial Conducta) +

Efecto dafioso

Se debe tener especial cuidado en no confundir el riesgo fiscal, con el dafio fiscal; por
lo tanto, la definicion debe estar orientada hacia el efecto de un evento potencial
(potencial accidon u omisidn) sobre los recursos publicos y/o los bienes o intereses
patrimoniales de naturaleza publica.

9.3 Metodologia paso para el levantamiento del mapa de riesgos fiscales:

Primer paso identificacidn de riesgos fiscales: Para este punto se tienen en
consideracién los puntos de riesgo fiscal que se identifican en aquellas actividades de
administracion, gestién, ordenacidn, ejecucién, manejo, adquisicion, planeacién,
conservacioén, custodia, explotacion, enajenacidn, consumo, adjudicacion, gasto,
inversién y disposicion de los bienes o recursos publicos, asi como a la recaudacién,
manejo e inversion de sus rentas.

Adicionalmente también se consideran las circunstancias inmediatas las cuales se
identifican como la situacion o actividad bajo la cual se presenta el riesgo, pero no
constituyen la causa principal o basica -causa raiz- para que se presente el riesgo; es
necesario resaltar que, por cada punto de riesgo fiscal, existen multiples
circunstancias inmediatas.

Para facilitar la identificacion de los riesgos planteados, la guia de administracion del
riesgo, sugiere la aplicacién de un taller que involucre tanto al personal directivo,
como asesores y funcionarios que tengan conocimiento en el tema y puedan aportar
su conocimiento.
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A continuacidn se plantea un taller gue comparte las preguntas orientadoras para la
identificacion de puntos de riesgo fiscal y circunstancias inmediatas.

Sirve para
identificar

Puntos de riesgo ¢En queé procesos de la entidad se realiza gestion fiscal? (ver capitulo inicial la definicion
fiscal de gestion fiscal).

Preguntas y respuestas para la identificacion

Clasifique por procesos (seglin mapa de procesos de la entidad), los hallazgos con
presunta incidencia fiscal idenfificados por el ente de control fiscal y/o los fallos con
responsabilidad fiscal en firme relacionados con hechos de la entidad o del sector yio las
advertencias de la Contraloria General de la Repiblica yfio las alertas reportadas en el
Sistema de Alertas de Caontrol Interno -SACI-

Nota 1- Para este efecto se recomienda consultar los hallazgos con presunta incidencia
fiscal y los fallos con responsabilidad fiscal de los dltimos 5 afios.
Nota 2: Los hallazgos fiscales de los ditimos afios y las advertencias que se hayan
emitido en relacidn con la gestion fiscal de la entidad, se obtienen de la matnz de plan de
mejoramiento institucional y de los histdricos, informacién con la que cuenta la Oficina de
Puntos de riesgo Control Interno 0 quien haga sus VECES.
fiscal y Nota 3 Los fallos con responsabilidad fiscal en firme son informacién publica, a la cual
circunstancias se puede acceder mediante solicitud de informacion y documentos (derecho de peticion)
inmediatas ante el o los entes de control fiscal que vigilen a la entidad respectiva o al sector que esta
pertenece. Estos precedentes son muy importantes para conocer las causas raiz (hechos
generadores) por los que se ha fallado con responsabilidad en los dltimos afios y asi
implementar los controles adecuados para atacar de forma preventiva esas causas y
evitar efectos dafiosos sobre los recursos, bienes o intereses patrimoniales del Estado.
Nota 4: La organizacion y agrupacion por procesos (segun el mapa de procesos de la
entidad) de los hallazgos con presunta incidencia fiscal identificados por el ente de control
fiscal, los fallos con responsabilidad fiscal en firme relacionados con hechos de la entidad
o del sector, las advertencias de la Contraloria General de la Repiblica y las alertas
reportadas en el Sistema de Alertas de Control Intemo -SACI-, es una labor de la segunda
linea de defensa, especificamente de la Oficinas de Planeacion o quien haga sus veces,
con la asesoria de la Oficina de Control Interno o quien haga sus veces.
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iscilg:iizzgi Preguntas y respuestas para la identificacion
En un ejercicio autocritico, realista y objetivo, ;Cuales son las causas de los hallazgos
fiscales idenfificados por el ente de control fiscal y/o de los fallos con responsabilidad
fiscal relacionados con hechos de la entidad o del sector ylo las advertencias de la oficina
Circunstancias de control intemo, en los altimos 3 afios?
inmediatas

Mota: Se recomienda no copiar las causas escritas por el 6rgano de control en el hallazgo,
salvo que luego del analisis propio la enfidad concluya que la causa del hallazgo es la
identificada por el drgano de control.

Puntos de riesgo £ Qué puntos de riesgo fiscal y circunstancias inmediatas del °; Catalogo Indicativo y

ﬂ_scal Yoo Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas”™ (anexo1), son
circunstancias : .

) ) aplicables a la entidad?

inmediatas

Fuente: Elaboracion Direccion de Gestidon y Desempeiio Instifucional de Funcion Pablica, 2022.

Para redactar un riesgo fiscal se debe tener en cuenta:

- Iniciar con la oracién: Posibilidad de, debido a que nos estamos refiriendo al evento
potencial.

- Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal) sobre
los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica
(area de impacto).

- Circunstancia inmediata: Corresponde al cdmo. Se refiere a aquella situacion por la
que se presenta el riesgo; pero no constituye la causa principal o basica -causa raiz-
para que se presente el riesgo.

- Causa Raiz: Corresponde al por qué; que es el evento (accidon u omisién) que de
presentarse es causante, es decir, generador directo, causa eficiente o adecuada. Es la
condicién necesaria, de tal forma que, si ese hecho no se produce, el dafio no se
genera.

De acuerdo con lo indicado, la estructura propuesta para la redaccidn de riesgos fiscales
es la siguiente:
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¢Qué? ¢Cémo? ¢Por qué?

Riesgo
Causa Raiz

Fiscal

Lo que puede Ocurrir

Los controles
entran a atacar esta
causa

Valoracion del riesgo fiscal: Aqui Se busca establecer la probabilidad inherente de
ocurrencia del riesgo fiscal y sus consecuencias o impacto inherentes. Se tendrd en cuenta
lo planteado en las definiciones y guias del numeral xx de la presente politica.

Valoracion de controles:

Como medio para propiciar el logro de los objetivos, las actividades de control se orientan
a prevenir y detectar la materializacidn de los riesgos.
Tipologias de controles:

- Control Preventivo: Control accionado en la entrada del proceso y antes de que se
realice la actividad en la que potencialmente se origina el riesgo fiscal (punto de
riesgo). Estos controles buscan establecer las condiciones que aseguren atacar la
causa raiz y asi evitar que el riesgo se concrete.

- Control Detectivo: Control accionado durante la ejecucién de la actividad en la que
potencialmente se origina el riesgo fiscal (punto de riesgo). Estos controles detectan
el riesgo fiscal, pero generan reprocesos.

- Control Correctivo: Control accionado en la salida de |a actividad en la que
potencialmente se origina el riesgo fiscal (punto de riesgo) y después de que se
materializa el riesgo fiscal. Estos controles tienen costos implicitos.

Para el analisis y evaluacién de los controles se analizan los atributos para el disefio del
control, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la
formalizacion. Se aplican los lineamientos para la redaccién del control establecidos en el
numeral 8.2 y tabla definida en el numeral 7.2.2.3 de la presente politica.
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10. LINEAMIENTOS PARA RIESGOS DE CORRUPCION

Definicion de Riesgo de Corrupcion:

El riesgo de corrupcién es la posibilidad de que se utilice el poder, ya sea por accién u
omision, para desviar la gestion de lo publico en beneficio privado. Esto implica que tanto
actores publicos como privados con poder pueden realizar practicas corruptas que afectan
la administracion de bienes publicos (Conpes N° 167 de 2013).

Componentes Clave:

Para describir el riesgo de corrupcion, deben incluirse los siguientes elementos:
- Accién u omision

- Uso del poder

- Desviacién de la gestion publica

- Beneficio privado

Caracteristicas del Riesgo:

- Los riesgos de corrupcidn estan vinculados a procesos especificos.

- La descripcion del riesgo debe ser claray precisa, evitando ambigliedades que confundan
con causas generadoras.

Herramienta para la Identificacion:

Se sugiere utilizar una matriz que facilite la identificacién del riesgo de corrupcién. Esta
matriz debe incluir cada componente de la definicidon y permitir marcar con una "X" las
caracteristicas presentes en el riesgo descrito.

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Descripcién del Accién u Uso del De?ﬂar i Beneficio
. i gestidn de lo .
riesgo omisién poder i privado
piblico
Posibilidad de
recibir o solicitar
cualquier dadiva
o beneficio a
X X X X

nombre propio o

de terceros con

el fin de celebrar
un contrato.

Fuente: Secretaria de Transparencia de la Presidencia de la Repiblica

Valoracién de riesgos
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Calculo de la Probabilidad e Impacto

Andlisis de la Probabilidad:
Este analisis se centra en determinar qué tan probable es que un riesgo especifico se
materialice. Para ello, se utilizan dos enfoques principales:

Frecuencia:

- Este enfoque implica revisar el nimero de veces que ha ocurrido un evento relacionado
con el riesgo en un periodo determinado. Por ejemplo, si en los Ultimos cinco afios ha
habido varios casos de corrupcién en una institucién, esto aumentaria la frecuencia del
riesgo.

Factibilidad:

- Aqui se evallan los factores internos y externos que podrian influir en la ocurrencia del
riesgo, aunque no haya evidencia de que ya haya sucedido. Por ejemplo, si hay politicas
débiles de control interno o un ambiente laboral donde no se fomenta la transparencia,
esto aumenta la factibilidad del riesgo de corrupcion.

Importancia del Analisis:

Entender tanto la frecuencia como la factibilidad es crucial para evaluar correctamente la
probabilidad de un riesgo. Esto permite a las organizaciones tomar decisiones informadas
sobre como gestionar y mitigar esos riesgos.

Anilisis del impacto en riesgos de corrupcion:

Para los riesgos de corrupcidn, el andlisis de impacto se realizard teniendo en cuenta
solamente los niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos
siempre seran significativos; en este orden de ideas, no aplican los niveles de impacto
insignificante y menor, que si aplican para los demas riesgos.

Por ultimo ubique en el mapa de calor el punto de interseccién resultante de la

probabilidad y el impacto para establecer el nivel del riesgo inherente.
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| Extremo |.

g Probuble
m|
E P ilie
3
d‘ L) — ]
MPORTANTE i 4
Aunque se utilice el mismo mapa de calor, £ || Raravr -
para los riesgos de gestion y de corrupcidn, a :
ypas . b i o st N Mhesth 7 2o Muver st trolfice
estos Ultimos solo les aplican las columnas N
de impacto Moderado, Mayor y Catastraéfico. Impacta

Fuente: Secretaria de Transparencia de la Presidencia de la Republica.

Valoracion de los controles

Para la valoracidn se tendrd en cuenta para el disefio de controles, planteados en el
numeral 8 de la presente guia.

Tratamiento del riesgo:

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

ACEPTAR EL RIESGO REDUCIR EL RIESGO
No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,
del riesgo. (Ningin riesgo de oo H >[ o ambos; por lo general conlleva a la
corrupcion podra ser aceptado). implementacién de controles.
TRATAMIENTO
DEL RIESGO

EVITAR EL RIESGO COMPARTIR EL RIESGO

: Se reduce la probabilidad o el
Se abandonan las actividades impacto del riesgo transfiriendo o
que dan lugar al riesgo, es decir, (.....3 L »| compartiendo una parte de este.
no iniciar 0 no continuar con la Los riesgos de corrupcion se
actividad que lo provoca. pueden compartir pero no se puede

transferir su responsabilidad.

Fuente: DAFP

Tratamiento del riesgo — rol de la primera linea de defensa
Como medio para propiciar el logro de los objetivos, las actividades de control se orientan
a prevenir y detectar la materializacion de los riesgos. Por consiguiente su efectividad
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depende, de qué tanto se esté logrando los objetivos estratégicos y de proceso de la
entidad. Le corresponde a la primera linea de defensa el establecimiento de actividades
de control.

CLASIFICACION
DE LAS ACTIVIDADES DE CONTROL

CONTROLES PREVENTIVODS CONTROLES DETECTIVOS
Controles que estdn disefiados para evitar un Controles que estén disefiados para identificar
evento no deseado en el momento en que se un evento o resultado no previsto después de
produce. Este tipo de controles intentan evitar que se haya producido. Buscan detectar la
la ocurrencia de los riesgos que puedan afectar situacién no deseada para que se corrija y se
el cumplimiento de Los objetivos. tomen las acciones correspondientes,

(Fuente DAFP)

Monitoreo de riesgos de corrupcion

Los gerentes publicos y los lideres de los procesos, en conjunto con sus equipos, deben
monitorear y revisar periddicamente la gestidn de riesgos de corrupcidn y si es el caso
ajustarlo (primera linea de defensa). Le corresponde, igualmente, a la oficina de
planeacion adelantar el monitoreo (segunda linea de defensa), para este propdsito se
sugiere elaborar una matriz. Dicho monitoreo sera en los tiempos que determine la
entidad.

De igual forma, se debe reportar en el mapa y plan de tratamiento de riesgos los riesgos
de corrupciodn, de tal manera que se comunique toda la informacidn necesaria para su
comprensién y tratamiento adecuado.

Seguimiento de riesgos de corrupcion
Gestidn riesgos de corrupcién

Seguimiento: El Jefe de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcién. En este sentido es necesario que adelante
seguimiento a la gestion del riesgo, verificando la efectividad de los controles.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la
pagina web de la entidad o en un lugar de facil acceso para el ciudadano.

Adicional la oficina de control interno debera:
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Verificar la publicacién del Mapa de Riesgos de Corrupcién en la pagina web de la
entidad.

- Seguimiento a la gestion del riesgo.

- Revisién de los riesgos y su evolucion.

- Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando
en forma adecuada.

En caso de materializacion de riesgos de corrupcién, sera necesario realizar los ajustes
necesarios con acciones como:

- Informar a las autoridades de la ocurrencia del hecho de corrupcién

- Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y controles.
- Verificar si se tomaron las acciones y se actualizo el mapa de riesgos de corrupcién.

- Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten al
riesgo y estén funcionando en forma oportuna y efectiva. Para ello se sugieren las
siguientes acciones.

- Determinar la efectividad de los controles

- Mejorar la valoracién de los riesgos

- Mejorar los controles

- Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o
mitigar los riesgos de corrupcion.

- Determinar si de adelantaron acciones de monitoreo.

- Revisar las acciones de monitoreo.

11. RIESGOS DE SEGURIDAD DE LA INFORMACION:

Como primer paso para la identificacidn de riesgos de seguridad de la informacién es
necesario identificar los activos de informacién del proceso.
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¢Qué son los activos? ¢ Por qué identificar los activos?
Un activo es cualquier elemento que Permite determinar qué es lo mas
tenga valor para la organizacion, sin  |Importante que cada entidad y sus

embargo, en el contexto de seguridad |Procesos poseen (sean bases de

digital, son activos elementos tales datos, archivos, servidores web o

como- aplicaciones clave para que la entidad

-Aplicaciones de la organizacin pueda prestar sus servicios)

¢{COMO IDENTIFICAR LOS ACTIVOS?:

Paso 1. Paso 2. Paso 3. Paso 4. Paso 5. IdP::LIi’ﬂZr
Listar los Identificar el I Clasificar Determinar la A
_ Clasificar si existe infraes-
activos por duefio de los EsETHmS la criticidad del tructura orft
cada proceso, activos informacion activo mh: a;:“\ca
cibernéti

Fuente: Elaboracion conjunta entre la Direccion de Gestion y Desempefio Institucional de Funcion Publica y
el Ministerio TIC, 2018.

Ejemplo de identificacidn de activos

Criticidad Criticidad —
respecto a | respectoa Eoctad
. R Duefio del Tipo del Ley 1712 de Ley 1581 de pe pecto respecto asu | Nivel de
FIEEEE T 2 T activo activo 2014 2012 =L completitu | ;e bonibilida | criticidad
confidencial do pod
idad integridad
Base de datos
Gestion Base de con Jefe de Informacion No contiene
- - datos de | informacién de oficina | Informacion datos ALTA ALTA ALTA ALTA
financiera A, . . reservada
némina némina de la | financiera personales
entidad
Servidor web
Gestion Aplicativo ue contiene Jefe de
. N P . 4 . oficina Software N/A N/A BAJA MEDIA BAJA MEDIA
financiera | de némina | el front office | _ .
financiera
de la entidad
Gestion Cuentas de Formatos de Jefe de Informacion No contiene
N ~ cobro oficina Informacién . datos BAJA BAJA BAJA BAJA
financiera cobro . R N . publica
diligenciados | financiera personales

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC, 2018

Identificacién del riesgo:

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la
informacién:

- Perdida de la confidencialidad
- Perdida de la integridad
- Perdida de la disponibilidad
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Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion.

Tipo de . - .

P : Ejemples de vulnerabilidades Ejemplos de amenazas

activo
Almacenamiento de medios sin Hurto de medios o
Hardware -
proteccion documentos

Software Ausencia de parches de seguridad Abuso de los derechos

Red Lineas de comunicacion sin proteccion Escucha encubierta
nformacién Falta de controles de acceso fisico Hurto de informacidn

Falta de capacitacion en las
Persona ) Error en el uso
herramientas

Valoracién del riesgo:

Para esta etapa se asociaran las tablas de probabilidad e impacto definidas en la primera
parte de la presente guia.
En este sentido, se debe considerar para este analisis la tabla 4 definida en el aparte 8.1.1,

Determinacién del impacto: se debe llevar a cabo de acuerdo con lo establecido en el
aparte 8.1.2 de la presente guia, entendiendo que el impacto se entiende como la
consecuencia econdmica y reputacional que se genera por la materializacion del riesgo.

Andlisis preliminar: en esta etapa se define el nivel de severidad para el riesgo de
seguridad de la informacién identificado, para ello, se aplica la matriz de calor establecida
en el numeral 8.2.1 de la presente guia.

Calle 2 Edicio CAD, Piso 10. Teléfono 2978928
E-mail: personeria.distrital@personeriabuenaventura.gov.co
www.personeriabuenaventura.qov.co
Buenaventura, valle del cauca



mailto:personeria.distrital@personeriabuenaventura.gov.co
http://www.personeriabuenaventura.gov.co/

A
Jﬁl-/i

PERSONERIA
DISTRITAL

DE BUENAVENTURA
NIT 835 000010-3

determinan con base a la amenaza,
no en las vulnerabilidades.
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ZONA
RIESGO | AcTivo | AMENAZA | VULNERABILI- JppogasiLioan |iMpacTo | “DE
RIESGO
Ausencia de
politicas de control
de acceso
Contrasefias sin
Pérdida proteccién
o A
dela Base de datos B Ausencia de
i no 4-Probable 4- Mayor
Confiden de ndmina mecanismos de
aulorizada
cialidad identificacion y
autenticacion de
usuanos
Ausencia de blogueo
de sesién
Fue d do d uto de Aud terr COSO ERM_ Ap 0 0
O
IMPORTANTE: Bajo .
La probabilidad y el impacto se
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Controles asociados a la seguridad de la informacién:

Procedimientos
operacionales y

responsabilidades

Objetive: asegurar las operaciones correctas y seguras de

las instalaciones de procesamiento de informacion

Procedimientos de
operacion
documentados

Control: los  procedimientos de operacion se deberian
documentar y poner a disposicion de todos los usuarios que los
necesiten.

Gestion de cambios

Control: se deberian controlar los cambios en la organizacion,
en log procesos de negocio, en lag instalaciones y en los
sistemas de procesamiento de informacion que afectan la
gseguridad de la informacion.

Gestion de capacidad

Control: para asegqurar el desempefo requerido del sistema se
deberia hacer segquimiento al uso de los recursos, llevar a cabo
los ajustes y las proyecciones de los requisitos sobre la
capacidad futura.

Separacion de los
ambientes de
desarrollo, pruebas y
operacion

Control: se deberian separar los ambientes de desarrollo,
prueba y operacion para reducir los riesgos de acceso o
cambios no autorizados al ambiente de operacion.

Proteccion contra
codigos maliciosos

Objetivo: asegurarse de que la informacion y las instalaciones
de procesamiento de informacion estén protegidas contra
codigos maliciosos.

Controles contra
codigos maliciosos

Control: se deberian implementar controles de deteccion,
prevencion y recuperacion, combinados con la toma de
conciencia apropiada por parte de los uswarios para protegerse
contra codigos maliciosos.

Copias de respaldo

Objetivo: proteger |a informacion contra la perdida de datos.

Respaldo de
informacion

Control: se deberian hacer copias de respaldo de la
informacion, del software v de las imagenes de los sistemas,
ponerlas a prueba regularmente de acuerdo con una politica de
copias de respaldo aceptada.

Fuente: Ministeric de Tecnclogias de la Informacion y Comunicaciones Min TIC 2018,
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PERIODICIDAD DE REVISION RIESGOS INSTITUCIONALES

Los riesgos asociados al logro de los objetivos de los procesos institucionales, se identifican
y/o validan en cada vigencia por los lideres de proceso con sus respectivos equipos de
trabajo con el acompafamiento de la Oficina Asesora de Planeacidon a través de la
metodologia propia de Funcion Publica.

La revisién de los mapas de riesgos de la Personeria Distrital de Buenaventura, se realizara
como minimo dos veces al afio o cuando las circunstancias lo ameriten, a partir de
modificaciones o cambios sustanciales en el contexto estratégico, cambios relevantes en
los procesos y/o procedimientos, o cualquier hecho sobreviniente externo o interno que
afecte la operacién de la entidad.

Elaboro: Harold José Gutiérrez Cardona — Oficina asesora de planeacion
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