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PRESENTACION

En el presente documento se articula con el propdsito de actualizar el Plan de
Tratamiento de Riesgos de la Informacion, se establecen y ajustan las medidas
necesarias para mitigar los riesgos identificados en el analisis correspondiente,
tales como la pérdida de confidencialidad, integridad y disponibilidad de los activos
de informacion. Esta actuahzacmn busca prevenlr S|tuaC|ones que generen
incertidu

s de la Guia para la £
tidades Publlcas en

gestion 'y

la Operacién de los servicios (riesgos de interrupcion).
e OBJETIVOS ESPECIFICOS:
e Encontrar puntos priorizados en cada activo de la informacidn por medio del

inventario de la entidad.
e Establecer las politicas de seguridad en la informacion, salvaguardando la

Pagina 3 de 8




PLAN DEL TRATAMIENTO DE RIESGOS DE SEGURIDAD Y Vigencia: 2026
PRIVACIDAD DE LA INFORMACION

Personeria Distrital de Buenaventura - NIT 835 000010-3 Version: 02

confiabilidad integral en la disponibilidad de la informacion.
ALCANCE
Este documento tiene como fin mejorar el andlisis, la evaluacion y el control de los
riesgos de seguridad, que se ocasionan por las actividades diarias y el uso de la

informacioén institucional en la Personeria Distrital de Buenaventura.

PLAND RA NTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE

El esq ) amientos
planteadc :2013, ISO
31000:20 estion de
riesgos; C ‘ Je riesgo
teniendo

acion en
lecuada de
esgo de la
e pudo dar

diversas ras importantes en el t
privacidag

procesa ¢
minimiza

administra

Es fundamental disting UCionales y estratégicos
de la Personeria Distrital de" : Jria mira sistémica de la
gestion, de manera que se*analiCe UnidadeS o amenazas notables que
puedan crear riesgos e inquieten € 0 de los objetivos misionales de la
entidad.

Sistemas de Informacién: La construccion del Plan de Tratamiento de Riesgos es
responsabilidad del proceso Sistemas de Informacion. La administracion de los
riesgos de seguridad y privacidad depende de la participacion de todo el equipo de
funcionarios y contratistas de la Personeria Distrital de Buenaventura.

Oficina Asesora de Planeacion: Se encarga de evaluar, aprobar las directrices
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para la administracion del riesgo y ejecucion de controles, con el objetivo de
minimizar los riesgos que afecten las gestiones de los procesos y la entidad.
Lideres de los Procesos: Responsables de identificar los riesgos y crear acciones
para menguarlos, determinando los modos y causas, al igual que la ostentando
evidencias para el plan de mejoramiento de los procesos.

POLITICAS DE GESTION DEL RIESGO

a) | de Seguridad y Privacidad de la infQ
b) i de la Informacién enfocada a los recursos hu

C) ion de los Controles de acceso.

d)

Para 5 humanos,
tecnolégic ra continua
ejecut seguridad y

privacic

La care puedan
surgir pueden
compli de la

inform

Riesgos
Dafio en los equipos tecno

herramientas tecnoldgicas
Pérdida de la conexion. - Dafios en el proveedor
Correos electrénicos no seguros.
- Desconocimiento de los riesgos
al acceder a correos falsos.
- Instalacion de programas espias.
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- Fallas en los filtros de seguridad
o mala configuracion del servidor.

Pérdida, Hurto o Evasion de

Informacién. Fallas en el proceso del respaldo
de la informacién o restauracion de
la misma.
Fallas en los andlisis y

socializacion-de fa-informacion:

INDIVIDUALIZACION DE LAS AMENAZAS

Las amenazas ocasionan dafios a |08 activos como informacié rocesos y
sistemas que produce el detri cualquier entidad. Est enazas
pueden fortuitas o voluntaria rilo que pueden ser a ntales o
deliberadas: Estas amenazas se deber tinguir genéricamente.
TIPO AMENAZA
Eventos naturales enomenos Climaticos, polvo, cOrfosion
Dafo fisico . - .
Pérdida del suministro de energia
Us@ no autorizado del equi
orrupcié tos
C
rizadas Pro e to

\ /lsLeﬁa
Pérdida de los \)qmﬁs de comunicaciones

servicios esenciales

Fallos en discos de datos

Hurto de documentos

Compromiso de la
informacion Robo de equipos de computo

Fallas técnicas Fallas en equipos

Pagina 6 de 8




PLAN DEL TRATAMIENTO DE RIESGOS DE SEGURIDAD Y Vigencia: 2026
PRIVACIDAD DE LA INFORMACION

Personeria Distrital de Buenaventura - NIT 835 000010-3 Version: 02

Fallas en el disefo de software

Faltas de mantenimiento

Uso no autorizado de equipos

Acciones no

Atarizadac Copias ilegales de software y datos

reservados

TRATAMIENTO DEL RIESGO

nto del Riesgo de la Personeria Distrital de Buenawventura debe

El Traja
distinguir
o Ev
Esta o

impactc
del riesga

encia o el
alizacion

Es siem r de los
procesc i edisefio o
eliminaci i

simplemente
para su manejo.

e contingencia

Andélisis de Riesgo: es el uso sistematico de la informacién disponible para
determinar la frecuencia con la que determinados eventos se pueden producir y la
magnitud de sus consecuencias.

Activo: Es un recurso que tiene un valor especifico para la entidad y debe ser
protegido.
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Control Preventivo: accion o conjunto de acciones que eliminan o mitigan las
causas del riesgo; esta orientado a disminuir la probabilidad de ocurrencia del
riesgo

Control Correctivo: accion o conjunto de acciones que eliminan o mitigan las
consecuencias del riesgo; esta orientado a disminuir el nivel de impacto del riesgo.

Acciones Asociadas: Son las acciones que se deben tomar posterior a

determi
se deben
afectar su
ios, circunstancias y/o ag ue generan riesgos.
Control: "Eas politicas, los proce , las practicas y las  estructuras
organi concebidas para los riesgos de seguridad de la
inform i
Event Seguridad: Situacio puede ser
ra la seguridad.
Mapa de Rilesgos: Documentege | desarrollo
de las etapas de la admini

institucionale
Seguridad de ialidad, integridad, y

para prevenir la ocurrencia del riesgo o réducir los efectos de su materializacion.

CARLOS YEFERS POTESRALACIOS
Personero Distrital’'De Buenaventura
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