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“Por una Personeria mas Segura “

La Politica de Seguridad de la Informacion establece los lineamientos y el
compromiso de los usuarios internos para proteger la informacion, garantizando en
todo momento su confidencialidad, integridad y disponibilidad, asi como la
prevencion y mitigacion de los riesgos que puedan afectarla.

Digital y
iclo de su

atividad vigente y en ej

dad de salvaguardar la i pacion institucional, ha e furado el

Plan d uridad y Privacidad de Ia teger los
ivos de informaciéon d pérdida,

cualquier

ibilidad y

mento ‘estratégico e institucion e orienta

talecimiento de la politica de

a toma de decisiones,
operacion de la Personeri

y en concordancia con la Poli
Planeacién y Gestion — MIPG.

En este contexto, el proceso de Seguridad y Privacidad de la Informacion se
reconoce como un habilitador transversal de la Politica de Gobierno Digital, en
atencion a lo dispuesto en el articulo 2.2.9.1.2.1. del Decreto 1078 de 2015, “por
medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones”, el cual establece la
obligacion de los sujetos obligados de desarrollar capacidades institucionales
mediante la implementacién de lineamientos de seguridad y privacidad de la
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informacion en todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y, en general, en la totalidad de los activos de informacion, con el
fin de garantizar la proteccion integral de los datos.

1. OBJETIVOS

1.1 Objetivo General

Establ ivacidad
de la Inf ion — MSPI, en el marco de la Politica de Gaobhie igital del
Ministerio cnologias de la Informacion y las Comunicaeion MinTIC,
alineadas €on la NTC/IEC ISO 27001, la Politica Publica de Seguridad'Digital y los
criterio ontinuidad de la operacion de los servicios, con el fin ¢ ntener y
fortale seguridad y privacidad de la informacion que circula e procesos

ir mecanismos de proteccion: fisica y digital que sa arden la
acion de la Personeria Distrital'de Buenaventura.

r el alcance, lineamient@s yydire€trices de las politicas d guridad y
idad de la Informacion.

acticas en seguridad de | rmacion,
concepto de Se igital en la

antizando su

gestionan activos de informacion de la entidad, e involucra a todos los
funcionarios, contratistas y terceros que, en el desarrollo de sus funciones, tengan
acceso, uso, custodia o tratamiento de dicha informacion.

Asi mismo, el Plan aborda el proceso de Seguridad y Privacidad de la Informacion
en el nivel estratégico, orientado a garantizar de manera continua la seguridad de
la informacion, la seguridad digital y la continuidad de la operacion de los servicios
de la Personeria, mediante la definicién e implementacion de politicas, programas,
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lineamientos, estrategias y actividades alineadas con la normatividad vigente y los
lineamientos del orden nacional.

3. OBLIGATORIEDAD.

Las Politicas de Seguridad y Privacidad de la Informacion, es de obligatorio
acatamiento, los funcionarios de la Personeria Distrital de Buenaventura y/o
terceros que por razén legal accedan y/o dispongan de datos informativos. Dando
cumplimiento a lo establecido en el Decreto 1083 de 2015, “por medio del cual se

expide ;-ah Capitulo
1 del Tit el Decreto
Unico r&ntario del Sector de Tecnologias de la w iGn y las
Comunic ', asi como el Modelo de Seguridad y ad de la
Inform de la Resolucion 500 de 2021 y la actualizacion del X0 1 en la
resolucio 277 de 2025, alineado con la NTC/IEC ISO 27001.
4. MARCO NORMATIVO
o rlLI e Seguridad y Privaci (H Informacion
Perso Distrital de Buenaven
Tipo NLNJmero YllEntidad DeScripcion / Alcance
Norma ANno
eflne y reglamenta el ac uso de
los T mensajes de datos; ‘las firmas
Ley Ley 527 de|Co de|/digitales y el comerci lectrénico,
1999 lafRepublica |estableciendo principi tenticidad,
integridad y di 1bI de la
informacion nicos.
eg ental de
e : y el ento de la
Ley 5 ases de datos
almente la financiera,
ercial’y de servicios.
e el régimen general de
ccibn de datos personales, los
Ley Ley 1581 de|Congreso de|principios para su tratamiento y las
2012 la Republica |obligaciones de los responsables vy
encargados del tratamiento de Ila
informacion.
Crea la Ley de Transparencia y del
Ley Ley 1712 de|Congreso de|Derecho de Acceso a la Informacién
2014 la Republica (Publica, garantizando el acceso a la
informaciéon publica y su proteccién
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Tipo de Nl~Jmero YllEntidad Descripcion / Alcance
Norma Afo
conforme a criterios de seguridad y
reserva legal.
Decreto Unico Reglamentario del Sector
TIC. Establece la Politica de Gobierno
Decreto Digital la obligacion de implementar
Decreto 1078 de|[MinTIC Jlgrtal 'y 9 . pieme
lineamientos de seguridad y privacidad
2015 de la informacion en todos los activos de
Decreto Unico Regla tario del Sector
Funcion Funcion Puablica. Regu 2gracion de
Decretc de|l5 -, R L
Publica los planes institucionales la gestion
publica.
Modifica el Decreto 108 2015 e
lementa el Modelo ado de
Funcion neacion y Gestion — MIPG,; integrando
Decretc o - . .
eguridad de la infor )N como
-In ponente  transversal la gestion
- |iinstitucional.
) plificacion
ntidades a
gestion
Decretc ntias de
nticidad
tandares
Jad Digital y
. uridad y
Resolucio &0 — MSPI
Politica de
. 0 1 de la Resolucion
Resolucion fortaleciendo  los
Resolucion 02277 de|[Mi o ’
2025 6 |entos del Modelo de Seguridad y
Privacidad de la Informacion — MSPI.
5. POLITICAS

La Personeria Distrital de Buenaventura populariza los objetivos y alcance
de la Seguridad de la Informacion dentro de la entidad, que son efectivos
por medio de controles de seguridad, garantizando asi la continuidad de los
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servicios y disminuyendo la probabilidad de amenazas que puedan afectar
los procesos internos para el cumplimiento de la prestacién del servicio.

REGISTRO Y SEGUIMIENTO

El objetivo de esta politica es dejar rastro de los eventos y evidencia de
todas las operaciones relevantes con el fin de que sirvan de apoyo en una
investigacion de seguridad en un momento dado. Se debe tener en cuenta

. o.es del sistema.

trada y

dor del

Jsuarios en las

SEGURIDAD EN LAS COM

La trasmision de informacion se encuentra expuesta a multiples riesgos, por
ello la entidad debe implementar medidas preventivas para evitar su
divulgacion o modificacion. Para lograr esto la Personeria debe:

Asegurar la proteccién de la informacion en las redes, y sus instalaciones de
procesamiento de informacion de soporte y mantener la seguridad de la
informacién transferida dentro de la entidad y con cualquier entidad externa.

PROTECCION CONTRA SOFTWARE MALICIOSO Y HACKING.
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La entidad debe proteger todos los métodos de informacidén que implique los
controles humanos, fisicos técnicos y administrativos para no incidir en
dafios, se obtendra un conjunto de politicas, normas, estandares,
procedimientos que garanticen la mitigacion de riesgos asociados a
amenazas de software malicioso y técnicas de hacking que pueda afectar la
prestacion del servicio.

Como control basico, todas las Dependencias de la Personeria Distrital de
Buenaventura, deben-estar-protegidas-por-software-antivirus-con-capacidad
de actualizacion automatica en cuanto a fi irus

INSTAL

Las inst
previame
ser Apro
establec

El respo
ilegal e i
respecti

Izados a traves de
mecanismos de control de acceso ~Asi mismo, vela porque los
desarrolladores, tanto internos como externos, acojan buenas practicas de
desarrollo en los productos generados para controlar el acceso légico y
evitar accesos no autorizados a los sistemas administrados.

POLITICAS DE SEGURIDAD PARA LOS EQUIPOS.
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La Alcaldia Distrital de Buenaventura para evitar la pérdida, robo o
exposicion al peligro de los recursos de la plataforma tecnoldgica de la
entidad que se encuentren dentro o fuera de sus instalaciones, proveera los
recursos gue garanticen la mitigacion de riesgos sobre dicha plataforma
tecnoldgica.

El responsable de la Oficina de Sistemas de la Personeria Distrital de
Buenaventura debe realizar soportes técnicos y velar que se efectien los
mantenimientos-preventivos.y-correctivos-de-los recursos-de las-plataformas

estion de TIC debe generar estandares de configu
A los equipos de computo de los funcionarios de la e
configu

Cuand Dtro

recursc onsable
debe ir realizar
una as

problemz

Los fur
deben
gue so izados durante el de

jornad oral y, que esto ados bajo las protecc

protegida con copias
procedimientos documenta

El medio debe contener acciones de almacenamiento, administracion y
proteccion de las copias de seguridad conteniendo lugares seguros y control
de registros de dichas copias.

Cabe anotar que la creacion de copias de seguridad de archivos usados,

custodiados o producidos por usuarios individuales es responsabilidad
exclusiva de dichos usuarios, es decir la responsabilidad de realizar las
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copias y mantenerlas actualizadas, recae directamente sobre cada duefio

de los activos de la informacion de la Entidad.

7. ACTIVIDADES SOBRE TECNOLOGIA DE LA INFORMACION' Y

COMUNICACIONES

. RESP . . Segundo Tercer Cuarto
Titulo ACTIVIDADES o Primer trimestre S Trimestres T
Realizar
CAPACIF EEEEE_EI.[E_ c GI.iE§ y
CION En | Fe | Mar
FUNCIO igitales y seguridad Tes € b z
Rios| s v seo
e la
informacion
Esllz'g odernizacién de
la Infraestructura
PARTIC o
clo Tecnologica y TICS 1
CIUDA Red Institucional,
A adquirir UPS
Ejecutar
Mantenimi mantenimiento
ntos[ preventivo y TICS 1 1
realizad orrectivo a equipos
tecnoloégicos .
Garantizar la
eguridad y guarda
Backup e la informacion a
informacio través de los TICS 1 1 1
realizad(s mecanismos de
) N |
Publicacion
_de_, Tes |11 (1 |11 (1|21 1|1}1]1
informacion
web
2018)"
Licencia Actualizar licencias
Actualizada de antivirus y TICS 1 1 1 1 1 1 (1 (1|1 1 1|1
S ofimética
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DEFINICIONES:

Activo: Frente a la seguridad de la informacion,

describe a cualquier

informacién o elemento relacionado con el tratamiento de esta
(sistemas, soportes, edificios, personas...) que tenga valor para la

organizacion. (ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del

: La Informacion no se pone a

a que ha celebrado u
ctos con una entidad.

dividuos, entidades o procesos no autoriz .

contratista aquella pers

AISPQSICI

natural o
cios 0

Integridad: Mantenimiento de la exactitud y completitud de la
informacién y sus métodos de proceso.
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Norma: Principio que se impone o se adopta para dirigir la conducta o
la correcta realizacion de una accién o el correcto desarrollo de una
actividad.

Parte interesada: Persona u organizacion que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decision
o actividad.

(W y acatada por todos los miembros de la en@

cidad de datos: La privacidad de datos, también lla SF
ccion de datos es el aspeeto de la tecnologia de la i acion

determinar qué datos
partidos con terceros

planta una politica. Pc
los lineamientos y co miso de
en todo
emas,

POTES\WALACIOS
Personero Distrital De Buenaventura

Elaborado por: Pamela Idali Moreno Rincon - Jefe de oficina asesora de planeacion
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