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NCIERA

0 permanente, para usos
personales o privados.

Mal uso del poder en la Disefodoplan[/l0_adminisratio (esolucion Comite 100% PLAN ESTRATEGICO
° § Afocta la ntegridad do la . Cadigo de integridad. " s |069 del 8 do mayo de 2024) por . Institucional | 01/03/2024 hasta el | CON SEGUIMIENTO Y
Re1 Janicion de poficas nstcion PIOveniNe | cscuion 37 da o 2017.| RARAVEZ | MODERADO | MODERADO | esatgioy susiineas |0y o0 G i pan | O848 | Gogusiony onocs ReNDICON O
g lestrategico de la entidad. desempefio CUMPLIMIENTO ANUAL
objetivos insttucionales en
eneficio personal o de
ferceros.
— DESPACHO
Posibiidad de utiizar los
, fondos de a caja menor en istat 100% SOPORTES DE
g Usoinadecuado de los Acto administrativo qu Cumplir con los gastos y
8 gastos no aprobacos i |Soportes de gastos y arqueo Secrelaria | 01/01/2025 hasta el | GASTOS Y ARQUEO
g | reursos asgracosalacop [T PO [sancines Prevnivo | 1ol nciorameriode | POSIBLE | MODERAO | MODERADO | pes esaieoiosencl |[UEUES, 2, S, ensua wooina | Sitanoss " | WENSUALZADD D
g obtener beneficios personales
£ o favorecer  teceros
e
2
g
£ cutaraa ciudacaniata [0 4t o acsio o Ofcina de TCS, eazara a eomunendon Oteina
g Ia informacién sobre Iagestén [Perdida d confianza on la . cina de TICS, realzara | iopomunicacion, |pAGINA WEB Y REDES DE LA asesorade | 011012025 hastael | 100%nforme do
RC3 informacien considerada | 1o e b g (Porties o Preventivo |publicacion do la informacion | POSIBLE | MODERADO |  MODERADO |informacion publicada on |"noh MENSUAL pmenonic| 3008 enon
piblica. e sl publica de la entidad pégina web y diferentes <
g medios
‘OFICINA ASESORA DE
- LANEACION
Uso indebido de la ofcina
rdela encubriro |Deteriora Seguimiento ala gestion 01/01/2025 hasta el | 100 % INDICADORES
RC4 e e Iinormacions e Preventivo Planes de accion POSIBLE | MODERADO |  MODERADO pulihn nformes timesrales de gestion |Trmestral asesora de o e
institucionales planeacion
s Riesgo de abuso de la
2 posicion como funcionario
H de 1a entdad para infuiren . .
£ v Publicar la descripcion. ot .
= | ros | PERSONERIA DELEGADA |Uso indebido delcargo en (el usuario a que acopte [perdida de confianzaycrecibidad Proventivo Protocolo de atencional | posigle | MODERADO | MODERADO e I e RCion. | stio web insittucional \ensual Directivos do. | 01/01/2025 hasta el [ 100% Oferta insitucional
] DERECHOS HUMANOS  [atencion al ciudadano realizar pagos econdmicos [en la insttucion cludadano o . 1a entdad 3111212025 ublicada
H o similares a cambio do senicios do la entidad
3 tramitar su solicitud o
Posibilidad de diatacion de
Uso indebido del poder para | procesos contra
ldesviar investigaciones [funcionarios publicos de la Personera
centraly Control operatio ( Delegada (No. de procesos en
RCE DISCIPLINARIOS  [servidores publicos de la i Preventivo  [Procedimiento de instruccion | POSIBLE | POSIBLE MODERADO | DWslon de poderes.  |eupandientes on delegaturas | Mensual para la O s | custodia y foiados INo.
Jadministracion central, o emili fallos manipulados |*" " y juzgamiento) nstruccién y juzgamiento. lconducta total de procesos )*100
ntidacies descentralizadas y |para obtener beneficio oficial
2 adsciitas personal, encubrir o
g [favorecer a terceros.
Posibilidad de seleccionar
servidores publicos sin ol
DIRECCION Uso indebido del poder para ~|estudio, verficacion y o ran ycredivl t0s Ivert . Direccion 100% Hojas de vida
RCT prosionar ol i do requisitos |°¢/01%2 4 confoncay credilidad Preventivo  [Manual de funciones POSIBLE | POSIBLE MoDERADO | Crear el perfl y requisitos |Verficacion de las hojas do vida Cada Jadministrativa o publicadas y
en'a insitucion. sanciones s lcontratacion 3111212025
FINANCIERA lde senidores publicos. legaies, para favorecer ¥ fnanciera actualizadas en sigep
intereses personales do
{terceros o favores policos.
5 Posibilidad de que
8 cualquier senidor de la
2 |Res|  ADMINISTRATVAY > velores § Preventivo POSBLE | POSIBLE MODERADO " los valores y principios  del Permanente Alta direccion denuncias radicadas con
8 del servidor publico. que favorescan infereses [en I nstitucion reinduccion integridad 3111212025
8 FINANCIERA e omione poltons. para senvidor publico soguimiento
obtener beneficios
personales o a terceros
. Posibilidad de extraviar
2 intencionalmente las quejas
H DIRECCION Uso indebido de la vio denuncias conra o 4o | Directora 101 % Firmas do
HE™ nformacion funcionarios de la Ferdida o contianza y credblidad Preventivo  [Codigo de integridad posisie | posiBLe MODERADO. Soclalaar 60090 9. |capaciaciones realizadas Perodicida cstablecida | gminisrativa [ ©11012028 hasta el | paricipacion de
g FINANCIERA Ia entidad [administracion central para | 12 N<HtUcIon fntear y Financiera funcionarios publicos
obtener beneficio personal
z
] o favorecer a terceros
Il
Riesgo de apropiacion
inapropiada do bienos
DIRECCION DRECCION
Rot0 ueoin . adquirdos por la entidad, |Perdida de confianzay credicildad proventivo |Procedimionto do imentarios | posiste | posiate MODERADO Regisro de enlrega y devolucion Timestal e | 100% NVENTARIO
il sicos de la entidad va sea do manera tomporal [en a nstiucion lde activos HVARI 3111212025 ACTUALIZADO




‘GESTION ADMINISTRATIVA Y FINA

RC11

DIRECCION
ADMINISTRATIVA Y
FINANCIERA

Uso indebido de los
recursos financiero de la
entidad

Riesgo de registar

(financieros para encubrir
geficiencias
administrativas, falta de.
controles o acciones
malintencionadas, con el
objetivo de obtener

Perdida economica.
sanciones

RC12

DIRECCION

Ausencia de controles en la

Riesgo expedir certificados
o constancias de manera
imreguiar sin el debido

FINANCIERA

y Par
beneficio personal o favor

Afecta la integridad de la
institucion

‘GESTION JURIDICA

RC13

PERSONERA AUXILIAR

Ausencia de controles de
legalidad

Posibiidad de emiti actos
[agministrativos incorrectos
con el fin de obtener un
beneficio personal o para.
[favorecer a terceros.

|Afecta la integridad de la
institucion

RC14

PERSONERA AUXILIAR

Uso inebido de la
informacion para
obstaculizar Ia defensa
juridica de Ia entidad

Riesgo de llevar a cabo
acciones malintencionadas
que causen efectos.
negativos para la entidad,
va sea por medio de
demandas u otras
acciones, en beneficio
personal o de terceros.

|Afecta la integridad de la
institucion

RC15

PERSONERA AUXILIAR

uso indebido de poder
orfentado a influir en la
concesion de contratos a
terceros

Riesgo de realizar una
indebida seleccion de
o

contratistas sin el
cumplimiento de los
requisitos necesarios para
2 adjudicacion del proceso

|Afecta la integridad de la
institucion

RC16

PERSONERA AUXILIAR

Abuso de poder para desviar
recursos de contratos d
bienes y servicios.

Riesgo de una supenvision
inadecuada que oculta
lomisiones o iregularidades
en la sjecucion de
contratos

beneficios personales o de
terceros.

Perdidas economicas.
sanciones,

Gestion de TIC

RC17

DIRECCION

Ausencia de controles de

FINANCIERA

Posibiidad de acceder de.
forma inapropiada a las
bases de datos de la
entidad para sustraer
informacion confidencial
con el fin de utiizarla para.
beneficio personal o favor
e terceros.

|Afecta la integridad de la
institucion

RC18

DIRECCION
ADMINISTRATIVA Y
FINANCIERA

Barreras de acceso ala
informacion publica de la
entidad

Posibiidad de limitar el
acceso a la informacion,
gestion y resultados para
ocultar deficiencias
administrativas de la
entidad

|Afecta la integridad de la
institucion

Evaluacion y seguimiento

RC19

CONTROL INTERNO

Uso indebido del poder para
desviar el objetivo de las.
auditorias internas

[Riesgo de presiones
indebidas para ocultar
incumplimientos legales en
beneficio propio o de
terceros.

Afecta la integridad de la
institucion

RC20

CONTROL INTERNO

Uso indebido de la

informacion para manipular

los resultados de la gestion
institucional

Dar informacion falsa o
ocultar ciertos hechos para
evitar que se reconozean
problemas o deficiencias
en la administracion de la
entidad

Afecta la transparencia de la
institucion

100% EJECUCION DE
eqracion de modulos|REGIST0  de ejecucion Direccion PRESUPUESTO Y
Proventivo [Software _de  redstios posiBLE posiBLE MODERADO. Integracon de modtlos Jorosupuostal do ingresos ¥ mensual adminitratia | 01072025 hasta el ESTADOS
jcontablos. Finanzas plus. nancieros lgastos. yfinanciera FINANCIEROS
PUBLICADOS
Registro de los  funcionarios Direccion
proventivo |Diision do os conroles en | ocn | Lo MobERapo | Eecutaras acividades de.[asignacos mediante ofco para | Cada que se realice una |, D19 | 0110112025 hasta el | 100% certcaciones
varios funcionarios a cargo controly verificacion 1a validacion de. controles. para solicitud : 3111212025 expedidas
h yhinanciora
loxpedir certficados y constancias
oroventive|Dison el con st | sose | wooman | Eectar s cvidadesde oo meont ofco pors | Cada qu so epidaun [PERSONERA o| poimmeactos
distintos niveles do Ia ontidad controlyverificacion [ validacion de controles para |  actoadministraivo | AUXILIAR 3111212025 pvdialls
lexpedir actos administrativos
: Poliica de dafio antjuridico Establecer mecanismos de |Aclas de reunion comité de PERSONERA | 01/01/2025 hasta el |~ 100% Polica dafio
Preventive s la onidac POSIBLE | PosIBLE MODERADO. aviso lconciliacion Periodica AUXILIAR 311212025
100% de los contratos
Preventivo  [Manual de contratacion POSIBLE POSIBLE MODERADO. zar estucios revios | Expedientes confractuales Periodica PERSONERIA| 0110112028 hasta el | oy picados en SECOP y
AUXILAR | 31/122025
en el SIA contralora
. 100% INFORMES
. Realizardesignacion de . PERSONERIA| 01/01/2025 hasta el
Preventivo | Manual de contratacion vosmie | posiaLe MODERADD ardespaden e linfomos do supervision Mensual ZRSONERIA| 01/01/2025 hast PUBLICADOS EN
Controlde accesola
proventivo | Sistemas de imomacion con | poce | posmie MODERADD | nfmcon oo coummcey [RE0ISU0S de custoda de la |1 Oficina de | 01/01/2025 hasta el |~ 100% Proteccion de
lacceso restingido *ros fnformacion Tics 311212025 | datos implomentadas
dave a funcionarios
Disponer de f nformacion 100% inice de
Preventivo  |Silo web ofical de la enidad |  POSIBLE |  POSIBLE MODERADD enel boton d lAcceso a l informacion Pemanente Ofcing de. | 01012025 hastael | angparoncia ITA
transparencia
Ejecutar las funciones 100% '”::’"‘"" :"’
: seguimiento al sistema
) ) establecidasen el comité . 0110172025 hasta ol
Preventivo |Programa anual de audioria | POSIBLE | OSIBLE MoDERapo | Zitableddasenel comté |, 1o do comite semestral Oreinade | 010112028 hast o cotl o
interno, semestramente
Jefe de
) Control 100% evaluaciones
Preventivo |Programa anual de auditoria |  POSBLE |  POSIBLE MODERADO. Gjecutar s audtorias | Informes de leyy audiorias | MOMeS doaudioria, | oy | 010112020 hasta ol | i ependientes
acta de ciere 3111212025
eauipo de informad
audiores




Formato mapa y plan de

Riesgo Inherente Control

impacty (Zona de riesgo)

MODERADO MODERADO Prenventivo

Descripcion del control

Seguimientos a traves del.
SOFTWARE de recepcion y
'segimiento de PQRS Y/O
Formatos de seguimiento al
interior de la delegatura

de riesgos

Probabilidad

Riesgo Residual

Empactc (Zona de riesgo)

observaciones lider del

control

N Proceso Causa Riesgo Consecuencias -
9
<}
E
3
s . Respuesta o cierre de los y
Z| Re1| DERECHOS HUMANOs | Fatadesequimientoal oo oo eticion por  |/fecta la confianza de los
38 interior de los procesos f N usuarios con la entidad
Q2 fuera de los terminos de ley
5
2
&
a8
Posibilidad de que los
funcionarios publicos
2 . sientan que sus acciones " :
S | RG2 DISCIPLINARIOS ny o caduccidad | coran sanci ,lo |Dafoen lareputacion de la
I de la accion disciplinaria . institucion
o que podria llevar a un
g aumento de conductas
2 inapropiadas.
H
3
8
3
]
<
g Nulidad en las decisiones
g RG3 DISCIPLINARIOS proferidas en primera y demoras signifcativas en el [Percida de confianza en la
g segunda instancia afectando |avance del proceso judicial |institucion
el impulso procesal
<
ES
é La falta de cumplimiento
] puede llevar a que la
2| res PARTICIPACION Constituir veeurias sin el total ;:eglug'z;nffa,"";:"ide;:da Perdida de confianza en la
S CIUDADANA de los requisitos legales 9 10 d institucion
g anula su capacidad para
5 ejercer funciones de
E vigilancia.
<
£
o
£
£8
E g RG5 OFICINA ASESORA DE  |Incumplimiento de las metas  |Dificultad en la planeacion a |Perdida de confianza en la
5= PLANEACION del plan estrategico largo plazo institucion
g
2
5
Disminucion de
DIRECCION i ; "
RG6| ADMINISTRATIVAY |(ansferencias delaalcaldia - |No cumplircon las metas oo yius oconomicas
distrital por conceptos de del PAA
FINANCIERA
ILCD
Posibilidad de enfrentar
g DIRECCION | cuidaccion . i inistrati perdidas
2 | RG7 ADMINISTRATIVA Y . i
2 las deducciones por no cumplir con las Sanciones
ES FINANCIERA normativas fiscales al
= realizar deducciones
Q incorrectas.
g
[}
DRECCION | erendra [Prosontacion noportuna e
RG8 ADMINISTRATIVA Y N pa . y por Sanciones
FINANCIERA informacion ante los entes de |la informacion

Prenventivo

Procedimiento de vigilancia
de la conducta oficial

Prenventivo

Personal calificado con el
cconocimiento disciplinario
para aplicarlo en la
investigacion de los procesos

Prenventivo

Procedimiento para la
constitucion de veeduria

MODERADO Preventivo

Planeacion institucional de la
vigencia

MODERADO

Preventivo

Finanzas plus

Preventivo

Cronograma de  rendicion
anual

Accion Registro Ejecucion Gestor Tiempo Indicador
proceso
Registrar todas las
PQRS en el Base de datos mensual DERECHOS | 01/01/2025 hasta el |100% Registros realizados
SOFTWARE o formato HUMANOS 01/01/2025 en el Software y formatos
de seguimiento
Revision permanente de VIGGILANCIA 100% SOPORTES DE
los procesos teniendo en (Matriz de seguimiento de Mensual DE LA 01/01/2025 hastael | GASTOS Y ARQUEO
cuenta los vencimientos |procesos 31/12/2025 MENSUALIZADO DE
CONDUCTA
deley CAJA
Revision permanente de ) B VIGILANGIA _
los procesos teniendo en [Matriz de seguimiento de 01/01/2025 hasta el 100% informe de
cuenta los vencimientos |procesos MENSUAL DELA 31/12/12025 ejecucion
s CONDUCTA g
de ley
Control y verificacion de N N N Participacion | 01/01/2025 hasta el 100 % Registro de
documentacion || ormalo registro de veedurias | Trimestral ciudadana 3111212025 veedurias inscritas
P N N oficina
Informe de seguimiento |Informes publicados en la pagina [ o\ asesorn de | 01/01/2025 hastael | 100% Informes de
trimestral distrital N 31/12/2025 gestion publicados
planeacion
Solicitar mensualmente el . o o
certificado de ingresos . . Direccion | 44/04/2025 hasta el | 100% certficaciones de
Radicados de oficios Mensual administrativa ingresos por ILCD de la
poriLCD ala y 31/112/12025 .
. N y financiera entidad
administracion central
El contador verificard y
parametrizara Direccion
mensualmente, los Ordenes de pago con los L " 01/01/2025 hasta el |100% Comprobantes de
- , mensual administrativa
valores correspondientes |descuentos aplicados N N 31/12/2025 egreso
y financiera
a los descuentos en el
aplicativo Finanzas Plus
Alertas mensuales de  [SIA ~ OBSERVA/  SIA Permanente a dzm:":;‘va 01/01/2025 hastael | 100% Rendiciones
rendicion CONTRALORIA y financera 31/12/2025 mensuales




DIRECCION Calculos incorrectos, Informes y estados
RG9 ADMINISTRATIVA Y clasificacion error’eg fie financieros que no rfaflejz!n .Afe?ta |‘a integridad de la
FINANCIERA cuentas o la situacion
equivocada de datos. financiera de la entidad
z La falta de acceso a
= documentos clave puede
s interrumpir procesos
> DIRECCION " " N : N
§ RG10 ADMINISTRATIVA Y Dafio o perd!da .de I.a nper»at_lvos y .Afefta I‘a integridad de la
8 FINANCIERA afectando la eficiencia y
i efectividad de la
[ organizacién.
2 DIRECCION Entrada incorrecta de datos, |Liquidacion o pagos errados Perdida de confianza en la
< |RG11 ADMINISTRATIVA Y como horas trabajadas o en nomina y seguridad institucion
§ FINANCIERA salarios social
o
e
=
El
£
Il
a8
z
o
g
[}
DIRECCION Aumento en los Accidentes, "
RG12|  ADMINISTRATIVAY Incidentes y Enfermedades 2\:::":’ Z::ludey’inal :“:;g:f;:_‘e confianza en la
FINANCIERA Laborales dentro de la entidad| P
g
=)
z . - .
3 RG13|  CONTROL INTERNO Falta de personal para apoyo incumplimiento del_ ) _Perfilda_ de confianza en la
3 en el desarrollo de la auditoria | programa anual de auditoria [institucion
2
&

Conciliaciones entre el area

MODERADO preventivo e tesoreria y contabilidad BAJA MENOR
Preventivo Software de ventanilla unica BAJA MENOR
MODERADO Preventivo Procedimiento de tesoreria BAJA MENOR
Politica de seguridad y salud
en el trabajo.
Preventivo Comité _partario de MUY BAJA MENOR
salud(Copasst)
Preventivo Comité de coordinacion de MUY BAJA MENOR

coordinacion

Informes mensuales

MODERADO

100% ESTADOS

y estados pagina web de la mensual A dﬁ:i':i':(::va 01/01/2025 hastael | FINANCIEROS E
financieros acordes a |entidad ' Finaniern 3111212025 INFORMES
la realidad de la entidad PUBLICADOS
Escaneo de documentos DIRECCION
radicados y copiade  |Inventario documental mensual ADMINISTRA 01’0;/12/2;/5232?" el mgné’.l'_ﬂxfglgrgo
seguridad semanal TIVA/ TICS
€l profesional
especializado de la DAF,
liquida la némina y
seguridad social, la
Direccién Administrativa y
Financiera realiza revision Direccion 100%
de la nomina y seguridad |Comprobante de egreso mensual administrativa | 01012028 hasta el | o0 0pANTES DE
. ’ nistra 3111212025
social, antes de realizar los y financiera EGRESO
respectivos pagos o
dispersiones, de forma
mensual, con el fin de
disminuir la probabilidad
de errores.
Ejecutar las actividades || o ceguimiento a los . Direccion | 4012025 hastael | 100% certificaciones
establecidas enla poltca | 10 8 S0 I Trimestral administrativa [ 020 0% xpocidan
de SSTY COPASST y financiera
Ejecutar las actividades de |Actas de reunion de seguimiento CONTROL | 01/01/2025 hasta el
control y verificacion  |del comité 9 SEMESTRAL INTERNO 31122005 | 100% ACTAS COMITE




OFICIA DE TICS

Proceso

Riesgo

Perdida de datos en caso

Consecuencias

Formato mapa y plan de tratamiento de riesgos de seguridad digital de la informacion

Riesgo Inherente Control

Probabilidad (Zona de riesgo)

Impacto

Descripcion del control

Probabilidad

Impacto

Riesgo Residual
(Zona de riesgo)

Accion

Instalaccion del antivirus

Registro

Ejecucion

Gestor

Tiempo

01/01/2025 hasta el

Indicador

100% Licencias de

observaciones lider del
proceso

de los equipos de computo

Copias de seguridadno | 2/00UTa N VN0 Ya sea | gias o1 ios procesos de la Aduisicion de Licencias
RSD1|  OFICINADE TICS P g error humano, fallas ‘ P Prenventivo a o enlos equipos de la  |Registro en inventario de equipos mensual Tics 0" ’
controladas N entidad. antivirus N 01/12/2025 antivirus actualizados
tecnicas o un desastre entidad
natural
Ejecutar los lineamientos
Perdida o dafio de los ) establecidos en el plan
Falta de mantenimiento a los |documentos criticos del Plan de tratamierto de de tratamiendo de 01/01/2025 hasta el | 100% Informes de
RSD2|  OFICNADETICS 2 niento a Perdida de la integridad Prenventivo tiesgos de sequridad y BAJA MENOR ) g Informe de ejecicion del plan trimestral Tics 0% I
equipos de seguridad digital |proceso almacenados en riesg g ( tiesgos de seguridad y 31/12/2025 ejeccion el plan
eso alm 3 privacidad de la informacion 0s de
medios digital-electronicos privacidad de la
informacion
Ausencia de mecanismos de Control de wsuarios
RsD3|  OFCNADETICs  [|/dentificaciony _ [Ateracion de la informacion | Perdida de confianza enla Prenventivo |Registro de verificacion BAJA i rael |Usuarios registrados MENSUAL Tcs | 01012025 hastael | 100% Registro de
atentificacion de usuarios  [financiera en el sistema  [insitucion autorizados para el 311212025 | usuarios y contraserias
on el software financiero g a
. ) . - B ) I
RsDs|  OFIGINADE TICS Marterimiento nsuficiente | o oo |Perdida de lantegridad enla Prenventivo Plan de manteninierto BAIA MENOR Controly c Regisiios de imestal Tes | 0012025 hastael | 100 % Registro de
institucion preventivo documentacion  |periodicas 31/12/2025 veedurias inscritas
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